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مقدمه 

نياز روز افزون به پويايي  كارها ، استفاده از تجهيزاتي مانند تلفن همراه ، پيجرها و ... بواسطه وجود شبكه هاي بي سيم امكان پذير شده است.

اگر كاربر يا شركت يا برنامه كاربردي خواهان آن باشد كه داده و اطلاعات مورد نياز خود را به صورت متحرك در هر لحظه در اختيار داشته باشند شبكه هاي بي سيم جواب مناسبي براي آنها ست.
تشريح مقدماتي شبكه هاي بي سيم و كابلي 

شبكه هاي محلي (LAN ) براي خانه و محيط كار مي توانند به دو صورت كابلي (Wired ) يا بي سيم (Wireless ) طراحي گردند . درابتدا اين شبكه ها به روش كابلي با استفاده از تكنولوژي Ethernet طراحي مي شدند اما اكنون با روند رو به افزايش استفاده از شبكه هاي بي سيم با تكنولوژي Wi-Fi  مواجه هستيم .
در شبكه هاي كابلي (كه در حال حاضر بيشتر با توپولوژي ستاره اي بكار مي روند ) بايستي از محل هر ايستگاه كاري تا دستگاه توزيع كننده (هاب يا سوئيچ ) به صورت مستقل كابل كشي صورت پذيرد(طول كابل ازنوع CAT5  نبايستي 100 متر بيشتر باشد در غير اينصورت از فيبر نوري استفاده ميگردد) كه تجهيزات بكار رفته از دونوع غير فعال (Passive ) مانند كابل ، پريز، داكت ، پچ پنل و.......... . و فعال (Active )مانند هاب ،سوئيچ ،روتر ، كارت شبكه و........... هستند .

موسسه مهندسي IEEE استانداردهاي  802.3u را براي Fast Ethernet  و 802.3ab و802.3z را براي Gigabit Ethernet ( مربوط به  كابلهاي الكتريكي و نوري ) در نظر گرفته است.
شبكه هاي بي سيم نيز شامل دستگاه مركزي (Access Point )  مي باشد كه هر ايستگاه كاري مي تواند حداكثر تا فاصله 30 متر ي آن (بدون مانع ) قرار گيرد. شبكه هاي بي سيم (Wlan ) يكي از سه استاندارد ارتباطي Wi-Fi زير را بكار مي برند:

· 802.11b كه اولين استانداردي است كه به صورت گسترده بكار رفته است .
· 802.11a سريعتر اما گرانتر از 802.11b مي باشد.

· 802.11g جديدترين استاندارد كه شامل هر دو استاندارد قبلي بوده و از همه گرانتر ميباشد.

 هر دونوع شبكه هاي كابلي و بي سيم ادعاي برتري بر ديگري را دارند اما انتخاب صحيح با در نظر گرفتن قابليتهاي آنها ميسر مي باشد.
عوامل مقايسه 
در مقايسه شبكه هاي بي سيم و كابلي مي تواند قابليتهاي زير مورد بررسي قرار گيرد:

· نصب و راه اندازي

· هزينه

· قابليت اطمينان

· كارائي

· امنيت 

نصب و راه اندازي 
در شبكه هاي كابلي بدليل آنكه به هر يك از ايستگاههاي كاري بايستي از محل سويئچ  مربوطه كابل كشيده شود با مسائلي همچون سوارخكاري ، داكت كشي ، نصب پريز و......... مواجه هستيم  در ضمن اگر محل فيزيكي ايستگاه مورد نظر تغيير يابد بايستي كه كابل كشي مجدد و .......صورت پذيرد 

شبكه هاي بي سيم از امواج استفاده نموده و قابليت تحرك بالائي را دارا هستند بنابراين تغييرات در محل فيزيكي ايستگاههاي كاري به راحتي امكان پذير مي باشد براي راه اندازي آن كافيست كه از روشهاي زير بهره برد:

· Ad hoc  كه ارتباط مستقيم يا همتا به همتا (peer to peer ) تجهيزات را با يكديگر ميسر مي سازد.
· Infrastructure كه باعث ارتباط تمامي تجهيزات با دستگاه مركزي مي شود.

بنابراين ميتوان دريافت كه نصب و را ه اندازي شبكه هاي كابلي يا تغييرات در آن بسيار مشكلتر نسبت به مورد مشابه يعني شبكه هاي بي سيم است .
هزينه 

تجهيزاتي همچون هاب ، سوئيچ يا كابل شبكه نسبت به مورد هاي مشابه در شبكه هاي بي سيم ارزانتر مي باشد اما درنظر گرفتن هزينه هاي  نصب و تغييرات احتمالي محيطي نيز قابل توجه است .

قابل به ذكر است كه با رشد روز افزون شبكه هاي بي سيم ، قيمت آن نيز در حال كاهش است .
قابليت اطمينان

تجهيزات كابلي بسيار قابل اعتماد ميباشند كه دليل سرمايه گذاري سازندگان از حدود بيست سال گذشته نيز همين مي باشد فقط بايستي در موقع نصب و يا جابجائي ، اتصالات  با دقت كنترل شوند.

تجهيزات بي سيم همچون Broadband Router ها  مشكلاتي مانند قطع شدن‌هاي پياپي، تداخل امواج الكترومغناظيس، تداخل با شبكه‌هاي بي‌سيم مجاور و ... را داشته اند كه روند رو به تكامل آن  نسبت به گذشته(مانند 802.11g ) باعث بهبود در قابليت اطمينان  نيز داشته است .
كارائي
شبكه هاي كابلي داراي بالاترين كارائي هستند در ابتدا پهناي باند 10 Mbps سپس به پهناي باندهاي بالاتر( 100 Mbps و 1000Mbps ) افزايش  يافتند حتي در حال حاضر سوئيچهائي  با پهناي باند 1Gbps  نيز ارائه شده است . 
شبكه هاي بي سيم با استاندارد 802.11b حداكثر پهناي باند 11Mbps و با 802.11a و 802.11g  پهناي باند 54 Mbps را پشتيباني مي كنند  حتي در تكنولوژيهاي جديد اين روند با قيمتي نسبتا بالاتر به 108Mbps  نيز افزايش داده شده است علاوه بر اين كارائي Wi-Fi  نسبت به فاصله حساس مي باشد يعني حداكثر كارائي با افزايش فاصله نسبت به َAccess Point پايين خواهد آمد. اين پهناي باند براي به اشتراك گذاشتن اينترنت يا فايلها كافي بوده اما براي برنامه هائي كه نياز به رد و بدل اطلاعات زياد بين سرور و ايستگاهاي كاري (Client to Server ) دارند كافي نيست .

امنيت 
بدليل اينكه در شبكه هاي كابلي كه به اينترنت هم متصل هستند، وجود ديواره آتش از الزامات است و تجهيزاتي مانند هاب يا سوئيچ به تنهايي قادر به انجام وظايف ديواره آتش نميباشند، بايستي در چنين شبكه هايي ديواره آتش مجزايي نصب شود.

تجهيزات شبكه هاي بي سيم مانند  Broadband Routerها ديواره آتش بصورت نرم افزاري وجود داشته و تنها بايستي تنظيمات لازم صورت پذيرد. از سوي ديگر به دليل اينكه در شبكه‌هاي بي‌سيم از هوا بعنوان رسانه انتقال استفاده ميشود، بدون پياده سازي تكنيك‌هاي خاصي مانند رمزنگاري، امنيت اطلاعات بطور كامل تامين نمي گردد  استفاده از رمزنگاري  WEP (Wired Equivalent Privacy ) باعث بالا رفتن امنيت در اين تجهيزات گرديده است .
جدول مقايسه اي :
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مباني شبكه هاي بيسيم

شبکه های بی سیم (Wireless) یکی از تکنولوژی های جذابی هستند که توانسته اند توجه بسیاری را بسوی خود جلب نمایند و عده ای را نیز مسحور خود نموده اند.  
ارائه سرويس بدون سيم اينترنت يا WiFi، که امروزه در بسياري نقاط دنيا به منظور جذب مشتري و به عنوان خدمتي نوين در جهت ارتقاي سازمان در بازار رقابت، انجام مي‌گيرد. خدمات اينترنت بي‌سيم علاوه بر مکان‌هاي متعدد مانند هتل‌ها، نمايشگاه‌ها، بنادر، سالن‌هاي همايش و فرودگاه‌ها در منازل و محل‌هاي کار نيز عرضه مي‌گردد و موجبات رضايت خاطر مشتريان و مسافران، به‌خصوص مشتريان و مسافران خارجي را فراهم آورده است. 
بر اساس آمار تعداد کاربران اين سرويس از 12 ميليون نفر در سال 2002 به حدود 700 ميليون نفر در سال 2008 برآورد مي‌گردد. از طرفي META Group و In-Stat/MDR تخمين مي‌زنند که در 99%از توليدات شرکت‌‌هاي توليد کنندة کامپيوترهاي laptop که در سال 2007 به فروش خواهند رسيد، قابليت استفادة بي‌سيم (WiFi) بطور پيش‌فرض لحاظ خواهد گرديد. اينترنت بي‌سيم که تحت نام WiFi نيز شناخته مي‌شود، يک تکنولوژي شبکه‌ پرسرعت است که بطور وسيعي در خانه‌ها، مدارس، کافه‌ها، هتل‌ها و ساير مکان‌هاي عمومي مانند کنگره‌ها و فرودگاه‌ها مورد استفاده قرار مي‌گيرد. WiFi امکان دسترسي به اينترنت، بدون نياز به کابل يا سيم را براي وسايلي مانند کامپيوترهاي کيفي (Laptop) ، کامپيوتر‌هاي جيبي (PDA) و کامپيوتر‌هاي شخصي (PC) داراي کارت Wireless فراهم مي‌کند. بدين ترتيب مسافر بدون آنکه مجبور به اتصال کامپيوتر خود به خط تلفن يا شبکة اتاق خود باشد، مي‌تواند در محل هتل با آسودگي از اينترنت استفاده نمايد. 
امروزه، حدود 50% از لپ تاپهای جدید با توانایی کارکردن بصورت بی سیم به بازار ارائه میشوند. تمام محصولات جدید لپ تاپهای اپل (Apple) هم با امکانات بی سیم و هم بلوتوث ساخته شده در درونشان به بازار عرضه میشوند. بسیاری از لپ تاپهای با سیستم عامل ویندوز مایکروسافت بطور مشابه با توانایی کار کردن بصورت بی سیم میباشند.
انواع شبكه هاي بي سيم
)WLANS(Wireless Local Area Networks 
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اين نوع شبكه براي كاربران محلي از جمله محيطهاي(Campus) دانشگاهي يا آزمايشگاهها كه نياز به استفاده از اينترنت دارند مفيد مي باشد. در اين حالت اگر تعداد كاربران محدود باشند مي توان بدون استفاده از Access Point اين ارتباط را برقرار نمود .در غير اينصورت استفاده از Access Point ضروري است.مي توان با استفاده از آنتن هاي مناسب مسافت ارتباطي كاربران را به شرط عدم وجود مانع تاحدي طولاني تر نمود.
)WPANS(Wireless Personal Area Networks 
دو تكنولوژي مورد استفاده براي اين شبكه ها عبارت از :IR (Infra Red ) و Bluetooth (IEEE 802.15 ) مي باشد كه مجوز ارتباط در محيطي حدود 90 متر را مي دهد البته در IR نياز به ارتباط مستقيم بوده و محدوديت مسافت وجود دارد .
) WMANS(Wireless Metropolitan Area Networks 
 توسط اين تكنولوژي ارتباط بين چندين شبكه يا ساختمان در يك شهر برقرار مي شود براي Backup  آن مي توان از خطوط اجاره اي ،فيبر نوري يا كابلهاي مسي استفاده نمود .
)WWANS(Wireless Wide  Area Networks 
براي شبكه هائي با فواصل زياد همچون بين شهرها يا كشورها بكار مي رود اين ارتباط از طريق آنتن ها ي بي سيم يا ماهواره صورت مي پذيرد .
جدول و شكل زير  كاربرد انواع شبكه هاي بي سيم در فواصل متفاوت را نشان مي دهد:
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شبکه‌های بی‌سیم، کاربردها، مزایا و ابعاد
تکنولوژی شبکه‌های بی‌سیم، با استفاده از انتقال داده‌ها توسط اموج رادیویی، در ساده‌ترین صورت، به تجهیزات سخت‌افزاری امکان می‌دهد تا بدون‌استفاده از بسترهای فیزیکی همچون سیم و کابل، با یکدیگر ارتباط برقرار کنند. شبکه‌های بی‌سیم بازه‌ی وسیعی از کاربردها، از ساختارهای پیچیده‌یی چون شبکه‌های بی‌سیم سلولی -که اغلب برای تلفن‌های همراه استفاده می‌شود- و شبکه‌های محلی بی‌سیم (WLAN – Wireless LAN) گرفته تا انوع ساده‌یی چون هدفون‌های بی‌سیم، را شامل می‌شوند. از سوی دیگر با احتساب امواجی همچون مادون قرمز، تمامی تجهیزاتی که از امواج مادون قرمز نیز استفاده می‌کنند، مانند صفحه کلید‌ها،  ماوس‌ها و برخی از گوشی‌های همراه، در این دسته‌بندی جای می‌گیرند. طبیعی‌ترین مزیت استفاده از این شبکه‌ها عدم نیاز به ساختار فیزیکی و امکان نقل و انتقال تجهیزات متصل به این‌گونه شبکه‌ها و هم‌چنین امکان ایجاد تغییر در ساختار مجازی آن‌هاست. از نظر ابعاد ساختاری، شبکه‌های بی‌سیم به سه دسته تقسیم می‌گردند : WWAN، WLAN و WPAN.
مقصود از WWAN، که مخفف Wireless WAN است، شبکه‌هایی با پوشش بی‌سیم بالاست. نمونه‌یی از این شبکه‌ها، ساختار بی‌سیم سلولی مورد استفاده در شبکه‌های تلفن همراه است.  WLAN پوششی محدودتر، در حد یک ساختمان یا سازمان، و در ابعاد کوچک یک سالن یا تعدادی اتاق، را فراهم می‌کند. کاربرد شبکه‌های WPAN یا Wireless Personal Area Network برای موارد خانه‌گی است. ارتباطاتی چون Bluetooth و مادون قرمز در این دسته قرار می‌گیرند. 
شبکه‌های WPAN از سوی دیگر در دسته‌ی شبکه‌های Ad Hoc نیز قرار می‌گیرند. در شبکه‌های Ad hoc، یک سخت‌افزار، به‌محض ورود به فضای تحت پوشش آن، به‌صورت پویا به شبکه اضافه می‌شود. مثالی از این نوع شبکه‌ها، Bluetooth است. در این نوع، تجهیزات مختلفی از جمله صفحه کلید، ماوس، چاپگر، کامپیوتر کیفی یا جیبی و حتی گوشی تلفن همراه، در صورت قرارگرفتن در محیط تحت پوشش، وارد شبکه شده و امکان رد و بدل داده‌ها با دیگر تجهیزات متصل به شبکه را می‌یابند. تفاوت میان شبکه‌های Ad hoc با شبکه‌های محلی بی‌سیم (WLAN) در ساختار مجازی آن‌هاست. به‌عبارت دیگر، ساختار مجازی شبکه‌های محلی بی‌سیم بر پایه‌ی طرحی ایستاست درحالی‌که شبکه‌های Ad hoc از هر نظر پویا هستند. طبیعی‌ست که در کنار مزایایی که این پویایی برای استفاده کننده‌گان فراهم می‌کند، حفظ امنیت چنین شبکه‌هایی نیز با مشکلات بسیاری همراه است. با این وجود، عملاً یکی از راه حل‌های موجود برای افزایش امنیت در این شبکه‌ها، خصوصاً در انواعی همچون Bluetooth، کاستن از شعاع پوشش سیگنال‌های شبکه است. در واقع مستقل از این حقیقت که عمل‌کرد Bluetooth بر اساس فرستنده و گیرنده‌های کم‌توان استوار است و این مزیت در کامپیوترهای جیبی برتری قابل‌توجه‌یی محسوب می‌گردد، همین کمی توان سخت‌افزار مربوطه، موجب وجود منطقه‌ی محدود تحت پوشش است که در بررسی امنیتی نیز مزیت محسوب می‌گردد. به‌عبارت دیگر این مزیت به‌همراه استفاده از کدهای رمز نه‌چندان پیچیده، تنها حربه‌های امنیتی این دسته از شبکه‌ها به‌حساب می‌آیند.
روش هاي ارتباطي بي سيم :
تجهيزات و شبكه هاي كامپيوتري بي سيم بر دو قسم Indoor يا درون سازماني و Outdoor يا برون سازماني توليد شده و مورد استفاده قرار مي گيرند.

شبكه هاي بي سيم Indoor :

نياز سازمان ها و شركت ها براي داشتن شبكه اي مطمئن و وجود محدوديت در كابل كشي ، متخصصين را تشويق به پيدا كردن جايگزين براي شبكه كامپيوتري كرده است. شبكه هاي Indoor به شبكه هايي اتلاق مي شود كه در داخل ساختمان ايجاد شده باشد. اين شبكه ها بر دو گونه طراحي مي شوند. شبكه هاي Ad hoc و شبكه هاي  Infra Structure. در شبكه هاي Ad hoc دستگاه متمركز كننده مركزي وجود ندارد و كامپيوترهاي داراي كارت شبكه بي سيم هستند. استراتژي Ad hoc براي شبكه هاي كوچك با تعداد ايستگاه كاري محدود قابل استفاده است. روش و استراتژي دوم جهت پياده سازي استاندارد شبكه بي سيم ، شبكه Infra Structure مي باشد. در اين روش يك يا چند دستگاه متمركز كننده به نام Access Point  مسؤوليت برقراري ارتباط را برعهده دارد.
شبكه هاي بي سيم Outdoor :

برقراري ارتباط بي سيم در خارج ساختمان به شبكه بي سيم Outdoor شهرت دارد. در اين روش داشتن ديد مستقيم يا Line Of Sight ، ارتفاء دو نقطه و فاصله، معيارهايي براي انتخاب نوع Access Point و آنتن هستند. 

انواع ارتباط :

شبكه بي سيم Outdoor با سه توپولوژي Point To Point ، Point To Multipoint و Mesh قابل پياده سازي مي باشد. 

Point To point :

در اين روش ارتباط دو نقطه مدنظر مي باشد. در هر يك از قسمت ها آنتن و AccessPoint نصب شده و ارتباط اين دو قسمت برقرار مي شود.

Point To Multi Point :

در اين روش يك نقطه به عنوان مركز شبكه درنظر گرفته مي شود و ساير نقاط به اين نقطه در ارتباط هستند.

Mesh :

ارتباط بي سيم چندين نقطه بصورت هاي مختلف را توپولوژي Mesh مي گويند. در اين روش ممكن است چندين نقطه مركزي وجود داشته باشد كه با يكديگر در ارتباط هستند.

ارتباط بي سيم بين دو نقطه به عوامل زير بستگي دارد :

1- توان خروجي Access Point ( ارسال اطلاعات)

2- ميزان حساسيت  Access Point(دريافت اطلاعات)
3- توان آنتن
1-توان خروجي Access Point :

يكي از مشخصه هاي طراحي سيستم هاي ارتباطي بي سيم توان خروجي Access Point مي باشد. هرچقدر اين توان بيشتر باشد قدرت سيگنال هاي توايدي و برد آن افزايش مي يابد.

2-ميزان حساسيت Access Point :

از مشخصه هاي تعيين كننده در كيفيت دريافت امواج توليد شده توسط Access Point نقطه مقابل ميزان حساسيت Access Point مي باشد. هرچقدر اين حساسيت افزايش يابد احتمال عدم دريافت سيگنال كمتر مي باشد و آن تضمين كننده ارتباط مطمئن و مؤثر خواهد بود.

3-توان آنتن :

در مورد هر آنتن توان خروجي آنتن و زاويه پوشش يا انتشار مشخصه هاي حائز اهميت مي باشند در اين راستا آنتن هاي مختلفي با مشخصه هاي مختلف توان و زاويه انتشار بوجود آمده است كه آنتن هاي Omni ،  Sectoral ،  Parabolic ، Panel ،  Solied و  . . . . مثال هايي از آن هستند
عناصر فعال شبکه‌های محلی بی‌سیم
در شبکه‌های محلی بی‌سیم معمولاً دو نوع عنصر فعال وجود دارد :
-ایستگاه بی سیم
ایستگاه یا مخدوم بی‌سیم به طور معمول یک کامپیوتر کیفی یا یک ایستگاه کاری ثابت است که توسط یک کارت شبکه‌ی بی‌سیم به شبکه‌ی محلی متصل می‌شود. این ایستگاه می‌تواند از سوی دیگر یک کامپیوتر جیبی یا حتی یک پویش گر بارکد نیز باشد. در برخی از کاربردها برای این‌که استفاده از سیم در پایانه‌های رایانه‌یی برای طراح و مجری دردسر‌ساز است، برای این پایانه‌ها که معمولاً در داخل کیوسک‌هایی به‌همین منظور تعبیه می‌شود، از امکان اتصال بی‌سیم به شبکه‌ی محلی استفاده می‌کنند. در حال حاضر اکثر کامپیوترهای کیفی موجود در بازار به این امکان به‌صورت سرخود مجهز هستند و نیازی به اضافه‌کردن یک کارت شبکه‌ی بی‌سیم نیست. 
کارت‌های شبکه‌ی بی‌سیم عموماً برای استفاده در چاک‌های PCMCIA است. در صورت نیاز به استفاده از این کارت‌ها برای کامپیوترهای رومیزی و شخصی، با استفاده از رابطی این کارت‌ها را بر روی چاک‌های گسترش PCI نصب می‌کنند.
 - نقطه ی دسترسی
نقاط دسترسی در شبکه‌های بی‌سیم، همان‌گونه که در قسمت‌های پیش نیز در مورد آن صحبت شد، سخت افزارهای فعالی هستند که عملاً نقش سوییچ در شبکه‌های بی‌سیم را بازی‌کرده، امکان اتصال به شبکه های سیمی را نیز دارند. در عمل ساختار بستر اصلی شبکه عموماً سیمی است و توسط این نقاط دسترسی، مخدوم‌ها و ایستگاه‌های بی‌سیم به شبکه‌ی سیمی اصلی متصل می‌گردد.
 برد و سطح پوشش
شعاع پوشش شبکه‌ی بی‌سیم بر اساس استاندارد 802.11 به فاکتورهای بسیاری بسته‌گی دارد که برخی از آن‌ها به شرح زیر هستند :
- پهنای باند مورد استفاده
- منابع امواج ارسالی و محل قرارگیری فرستنده‌ها و گیرنده‌ها
- مشخصات فضای قرارگیری و نصب تجهیزات شبکه‌ی بی‌سیم

- قدرت امواج

- نوع و مدل آنتن

 شعاع پوشش از نظر تئوری بین ۲۹متر (برای فضاهای بسته‌ی داخلی) و ۴۸۵متر (برای فضاهای باز) در استاندارد 802.11b متغیر است. با این‌وجود این مقادیر، مقادیری متوسط هستند و در حال حاضر با توجه به گیرنده‌ها و فرستنده‌های نسبتاً قدرت‌مندی که مورد استفاده قرار می‌گیرند، امکان استفاده از این پروتکل و گیرنده‌ها و فرستنده‌های آن، تا چند کیلومتر هم وجود دارد که نمونه‌های عملی آن فراوان‌اند.
با این وجود شعاع کلی‌یی که برای استفاده از این پروتکل (802.11b) ذکر می‌شود چیزی میان ۵۰ تا ۱۰۰متر است. این شعاع عمل‌کرد مقداری‌ست که برای محل‌های بسته و ساختمان‌های چند طبقه نیز معتبر بوده و می‌تواند مورد استناد قرار گیرد.
شکل زیر مقایسه‌یی میان بردهای نمونه در کاربردهای مختلف شبکه‌های بی‌سیم مبتنی بر پروتکل 802.11b را نشان می‌دهد :
 
[image: image3.jpg]



 یکی از عمل‌کردهای نقاط دسترسی به عنوان سوییچ‌های بی‌سیم، عمل اتصال میان حوزه‌های بی‌سیم است. به‌عبارت دیگر با استفاده از چند سوییچ بی‌سیم می‌توان عمل‌کردی مشابه Bridge برای شبکه‌های بی‌سیم را به‌دست‌ آورد.
اتصال میان نقاط دست‌رسی می‌تواند به صورت نقطه‌به‌نقطه، برای ایجاد اتصال میان دو زیرشبکه به یکدیگر، یا به صورت نقطه‌یی به چند نقطه یا بالعکس برای ایجاد اتصال میان زیرشبکه‌های مختلف به یکدیگر به‌صورت همزمان صورت گیرد.
نقاط دسترسی‌یی که به عنوان پل ارتباطی میان شبکه‌های محلی با یکدیگر استفاده می‌شوند از قدرت بالاتری برای ارسال داده استفاده می‌کنند و این به‌معنای شعاع پوشش بالاتر است. این سخت‌افزارها معمولاً برای ایجاد اتصال میان نقاط و ساختمان‌هایی به‌کار می‌روند که فاصله‌ی آن‌ها از یکدیگر بین ۱ تا ۵ کیلومتر است. البته باید توجه داشت که این فاصله، فاصله‌یی متوسط بر اساس پروتکل 802.11b است. برای پروتکل‌های دیگری چون 802.11a می‌توان فواصل بیشتری را نیز به‌دست آورد.
شکل زیر نمونه‌یی از ارتباط نقطه به نقطه با استفاده از نقاط دست‌رسی مناسب را نشان می‌دهد :
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از دیگر استفاده‌های نقاط دسترسی با برد بالا می‌توان به امکان توسعه‌ی شعاع پوشش شبکه های بی‌سیم اشاره کرد. به عبارت دیگر برای بالابردن سطح تحت پوشش یک شبکه‌ی بی‌سیم، می‌توان از چند نقطه‌ی دست‌رسی بی‌سیم به‌صورت همزمان و پشت به پشت یکدیگر استفاده کرد. به عنوان نمونه در مثال بالا می‌توان با استفاده از یک فرستنده‌ی دیگر در بالای هریک از ساختمان‌ها، سطح پوشش شبکه را تا ساختمان‌های دیگر گسترش داد. 
2-WIFI
1-2Wifi چيست؟
2-2چرا WiFi را بکار گیریم؟
3-2معماری
4-2شبکه های اطلاعاتی
5-2Wifi چگونه كار مي كند؟

6-2IEEE 11/802

7-2كاربرد هاي wifi
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مقدمه 

شبكه هاي بيسيم از دير باز از امواخ راديويي براي انتقال سيگنالها سود مي بردند در اين قبيل از شبكه ها يك قطعه سخت افزاري  اطلاعات را به امواج رادييويي تبديل ميكند و سپس ان ها را از طريق انتن هاي موجود در شبكه ارسال مي كند اما در طرف ديگر يك دريافت كنند ه بدون سيم مستقر است تا با دريافت سيگنال هاي ارسالي  و تبديل آنها به اطلاعات و رمزگشايي اطلاعات  آنها را به داده هاي قابل فهم  براي رايانه تبديل كند .يكي از  راههاي ارسال داده ها در سيتم هاي بيسيم  استفاده از تكنولوژي wifi  مي باشد كه به تازگي در شبكه ها به وجود آمده است و مراحل پيشرفت خود را به تازگي آغاز نموده است. 

Wifi چيست؟

wi-fi که مخفف عبارت wireless fidelity است، یک تکنولوژی ارتباطات بی سیم یا همون wireless می باشد که مزایای بسیار و معایب کمی دارد. شبکه‌های محلی بی‌سیم  WLAN که تحت پوشش مجوعه استانداردهای IEEE 802.11 فعال میباشند را Wi-Fi مینامند.  
اما در  حقيقت طيف گسترده تري از استانداردهاي WLAN محسوب مي شود كه شامل 802.11a و ظهور سريع استاندارد  802.11g  ميشود . اين استاندارد توسط اتحاديه سازگاري اترنت بي سيم (WECA) به ثبت رسيده است .واي فاي تا حدود 100 فوت (5/30 متر) تمام جهت ها را تحت پوشش قرار مي دهد هر چند ديوارها و منابع ممكن است اين محدوده را كاهش دهد .براي مكان هاي بزرگتر بايد از تقويت كننده هاي سيگنال براي افزايش اين محدوده استفاده كرد. مهمترين مزيت واي فاي سادگي آن است. در اين مدل حداكثر سرعت انتقال  اطلاعات 11Mbps است و از فركانس راديويى ۴/۲ گيگاهرتز استفاده مى كند. براى سرعت بخشيدن به اين استاندارد مدل ديگرى نيز به نام ۸۰۲.11b+ ايجاد شده كه سرعت انتقال را تا ۲۲mbps افزايش مى دهد. در مدل ۸۰۲.11a سرعت اطلاعات حدود 54Mbps است و از فركانس 5GHz استفاده مى شود. به طور حتم اين مدل در آينده اى نه چندان دور جاى ۸۰۲.11b را خواهد گرفت  به زبانی ساده، سیستم Wi-Fi را می توان به یک جفت واکی - تاکی که شما از آن برای مکالمه با دوستان خود استفاده می کنید تشبیه نمود. این لوازم، رادیوهای کوچک 
و ساده ای هستند که قادرند تا سیگنال های رادیویی را ارسال و دریافت نمایند. هنگامی که شما بوسیله آنها صحبت می کنید، میکروفون دستگاه، صدای شما را دریافت نموده و با تلفیق آن با امواج رادیویی، از طریق آنتن آنها را ارسال می کند. در طرف دیگر، دستگاه مقصد، با دریافت سیگنال ارسال شده از طرف شما توسط آنتن، آنها را آشکار سازی نموده و از طریق بلندگوی دستگاه، صدای شما را پخش خواهد کرد. توان خروجی و یا قدرت فرستنده این گونه لوازم اغلب در حدود یک چهارم وات است و با این وصف، برد آنها چیزی در حدود 50 تا 100متر می رسد.

در تكنولوژي  واي فاي اين امكان فراهم شده كه طيف راديويي موجود را بتوان بين تعداد زيادي و متنوعي از گيرنده ها و فرستنده ها توزيع كرد و همه آن ها نيز قابليت در يافت سيگنال ارسالي را داشته باشند.

چرا WiFi را بکار گیریم؟ 
نیروی کاری امروزه که با دستیارهای شخصی دیجیتالی (PDA ها)، لپ تاپ ها و دیگر وسایل متحرک (موبایل) تجهیز شده اند، تقاضای دسترسی به شبکهء شما را از هر کجا که باشند، بدون دردسر یک شبکه ثابت، می نمایند. WiFi به کار و تجارت شما اجازه میدهد که یک شبکه را سریعتر و با هزینه پایین تر و با انعطاف پذیری بیشتر نسبت به سیستم با سیم ، بکار گیریید.  سودمندی WiFi نیز افزایش می یابد، از آنجائیکه کارمندان می توانند مدت زیادتری به یک شبکه متصل بوده، و قادر خواهند بود که با همکارانشان در زمان و مکانی که نیاز باشد کار نمایند. 
شبکه های WiFi نسبت به شبکه های باسیم روان تر میباشند. یک شبکه دیگر بیش از این یک چیز ثابت نمی باشد، شبکه ها می توانند در یک بعداظهر ایجاد یا از هم باز شوند بجای اینکه روزها یا هفته ها نیاز به ایجاد یک شبکهء کابلی ساختار یافته باشد.  این شبکه‌ها می‌توانند دارای کابردهای خانگی، اداری  یا صنعتی باشند که نمونه‌هایی از آنها را می‌توان به شرح زیر نام برد:
1.- شبکه‌های توزیع اینترنت در مکان های عمومی مانند فرودگاه ها ،مراکز تجاری و ...  ( Hot Spot) 
2-  شبکه‌های محلی بی‌سیم در شرکت‌ها و ادارات با هدف انتقال اطلاعات (Data) 
3-. شبکه‌های محلی بی‌سیم با هدف انتقال مکالمات صدا (VOIP)
4-شبکه‌های محلی بی‌سیم با هدف انتقال تصویر   (CCTV , Video Conference) 
5.- شبکه‌های محلی بی‌سیم با هدف استفاده در سیستم‌های امنیتی(Security)
معماری شبكه‌های محلی بی‌سيم

معماری 802.11 از عناصر ساختمانی متعددی تشكيل شده است كه در كنار هم، سـّيار بودن ايستگاه‌های كاری را پنهان از ديد لايه‌های فوقانی برآورده می‌سازد. ايستگاه بی‌سيم يا به اختصار ايستگاه (STA)، بنيادی‌ترين عنصر ساختمانی در يك شبكه محلی بی‌سيم است. يك ايستگاه، دستگاهی است كه بر اساس تعاريف و پروتكل‌های 802.11 (لايه‌های MAC و PHY) عمل كرده و به رسانه بی‌سيم متصل است. توجه داشته باشيد كه براساس تعريف كلاسيكِ شبكه‌های كامپيوتری، يك شبكه كامپيوتری مجموعه‌ای از كامپيوترهای مستقل و متصل است كه منظور از اتصال در اين تعريف، توانايی جابجايی و مبادله پيام‌ها است. ايستگاه‌های كاری بی‌سيم امروزی عمدتاً به صورت مجموعه سخت‌افزاري/نرم‌افزاری كارت‌های شبكه بی‌سيم پياده‌سازی می‌شوند. همچنين يك ايستگاه می‌تواند يك كامپيوتر قابل حمل، كامپيوتر كفدستی و يا يك نقطه دسترسی باشد. نقطه دسترسی در واقع در حكم پلی است كه ارتباط ايستگاه‌های بی‌سيم را با سيستم توزيع يا شبكه سيمی برقرار می‌سازد. كوچكترين عنصر ساختمانی شبكه‌های محلی بی‌سيم در استاندارد 802.11 مجموعه سرويس پايه يا BSS ناميده می‌شود. در واقع BSS مجموعه‌ای از ايستگاه‌های بی‌سيم است.

 همبندی‌های 11 . 802 
در يك تقسيم بندی كلی می‌توان دو همبندی را برای شبكه‌های محلی بی‌سيم در نظر گرفت. سـاده‌ترين همبندی، فی‌البداهه (Ad Hoc) و براساس فرهنگ واژگان استاندارد 802.11، IBSS است. در اين همبندی ايستگاه‌ها از طريق رسانه بی‌سيم به صورت نظير به نظير با يكديگر در ارتباط هستند و برای تبادل داده (تبادل پيام) از تجهيزات يا ايستگاه واسطی استفاده نمی‌كنند. واضح است كه در اين همبندی به سبب محدوديت‌های فاصله هر ايستگاهی ضرورتاً نمی‌تواند با تمام ايستگاه‌های ديگر در تماس باشد. به اين ترتيب شرط اتصال مستقيم در همبندی IBSS آن است كه ايستگاه‌ها در محدوده عملياتی بی‌سيم يا همان بُرد شبكه بی‌سيم قرار داشته باشند. شكل 2-1 همبندی IBSSرا نشان می‌دهد.
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شكل 2-1- همبندی فی‌البداهه يا IBSS
همبندی ديگر زيرساختار است. در اين همبندی عنصر خاصی موسوم به نقطه دسترسی وجود دارد. نقطه دسترسی ايستگاه‌های موجود در يك مجموعه سرويس را به سيستم توزيع متصل می‌كند. در اين هم بندی تمام ايستگاه‌ها با نقطه دسترسی تماس می‌گيرند و اتصال مستقيم بين ايستگاه‌ها وجود ندارد در واقع نقطهدسترسی وظيفه دارد فريم‌ها (قاب‌های داده) را بين ايستگاه‌ها توزيع و پخش كند. شكل 2-2 همبندی زيرساختار را نشان می‌دهد.
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شكل2-2- همبندی زيرساختار در دوگونه BSS و ESS
در اين هم بندی سيستم توزيع، رسانه‌ای است كه از طريق آن نقطه دسترسی (AP) با ساير نقاط دسترسی در تماس است و از طريق آن می‌تواند فريم‌ها را به ساير ايستگاه‌ها ارسال نمايد. از سوی ديگر می‌تواند بسته‌ها را در اختيار ايستگاه‌های متصل به شبكه سيمی نيز قراردهد. در استاندارد 802.11 توصيف ويژه‌ای برای سيستم توزيع ارائه نشده است، لذا محدوديتی برای پياده سازی سيستم توزيع وجود ندارد، در واقع اين استاندارد تنها خدماتی را معين می‌كند كه سيستم توزيع می‌بايست ارائه نمايد. بنابراين سيستم توزيع می‌تواند يك شبكه 802.3 معمولی و يا دستگاه خاصی باشد كه سرويس توزيع مورد نظر را فراهم می‌كند.

استاندارد 802.11 با استفاده از همبندی خاصی محدوده عملياتی شبكه را گسترش می‌دهد. اين همبندی به شكل مجموعه سرويس گسترش يافته (ESS) بر پا می‌شود. در اين روش يك مجموعه گسترده و متشكل از چندين BSS يا مجموعه سرويس پايه از طريق نقاط دسترسی با يكديگر در تماس هستند و به اين ترتيب ترافيك داده بين مجموعه‌های سرويس پايه مبادله شده و انتقال پيام‌ها شكل می‌گيرد. در اين همبندی ايستگاه‌ها می‌توانند در محدوده عملياتی بزرگ‌تری گردش نمايند. ارتباط بين نقاط دسترسی از طريق سيستم توزيع فراهم می‌شود. در واقع سيستم توزيع ستون فقرات شبكه‌های محلی بی‌سيم است و می‌تواند با استفاده از فنّاوری بی‌سيم يا شبكه‌های سيمی شكل گيرد. سيستم توزيع در هر نقطه دسترسی به عنوان يك لايه عملياتی ساده است كه وظيفه آن تعيين گيرنده پيام و انتقال فريم به مقصدش می‌باشد. نكته قابل توجه در اين همبندی آن است كه تجهيزات شبكه خارج از حوزه ESS تمام ايستگاه‌های سيـّار داخل ESS را صرفنظر از پويايی و تحركشان به صورت يك شبكه منفرد در سطح لايه MAC تلقی می‌كنند. به اين ترتيب پروتكل‌های رايج شبكه‌های كامپيوتری كوچكترين تأثيری از سيـّار بودن ايستگاه‌ها و رسانه بی‌سيم نمی‌پذيرند. جدول 2-1 همبندی‌های رايج در شبكه‌های بی‌سيم مبتنی بر 802.11 را به اختصار جمع بندی می‌كند.
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جدول 2-1- همبنديهای رايج در استاندارد 802.11

 خدمات ايستگاهی

 بر اساس اين استاندارد خدمات خاصی در ايستگاه‌های كاری پياده‌سازی می‌شوند. در حقيقت تمام ايستگاه‌های كاری موجود در يك شبكه محلی مبتنی بر 802.11 و نيز نقاط دسترسی موظف هستند كه خدمات ايستگاهی را فراهم نمايند. با توجه به اينكه امنيت فيزيكی به منظور جلوگيری از دسترسی غير مجاز بر خلاف شبكه‌های سيمی، در شبكه‌های بی‌سيم قابل اعمال نيست استاندارد 802.11 خدمات هويت سنجی را به منظور كنترل دسترسی به شبكه تعريف می‌نمايد. سرويس هويت سنجی به ايستگاه كاری امكان می‌دهد كه ايستگاه ديگری را شناسايی نمايد. قبل از اثبات هويت ايستگاه كاری، آن ايستگاه مجاز نيست كه از شبكه بی‌سيم برای تبادل داده استفاده نمايد. در يك تقسيم بندی كلی 802.11 دو گونه خدمت هويت سنجی را تعريف می‌كند:

- Open System Authentication
- Shared Key Authentication
روش اول، متد پيش فرض است و يك فرآيند دو مرحله‌ای است. در ابتدا ايستگاهی كه می‌خواهد توسط ايستگاه ديگر شناسايی و هويت سنجی شود يك فريم مديريتی هويت سنجی شامل شناسه ايستگاه فرستنده، ارسال می‌كند. ايستگاه گيرنده نيز فريمی در پاسخ می‌فرستد كه آيا فرستنده را می‌شناسد يا خير. روش دوم كمی پيچيده‌تر است و فرض می‌كند كه هر ايستگاه از طريق يك كانال مستقل و امن، يك كليد مشترك سّری دريافت كرده است. ايستگاه‌های كاری با استفاده از اين كليد مشترك و با بهره‌گيری از پروتكلی موسوم به WEP اقدام به هويت سنجی يكديگر می‌نمايند. يكی ديگر از خدمات ايستگاهی خاتمه ارتباط يا خاتمه هويت سنجی است. با استفاده از اين خدمت، دسترسی ايستگاهی كه سابقاً مجاز به استفاده از شبكه بوده است، قطع می‌گردد.
در يك شبكه بی‌سيم، تمام ايستگاه‌های كاری و ساير تجهيزات قادر هستند ترافيك داده‌ای را "بشنوند" – در واقع ترافيك در بستر امواج مبادله می‌شود كه توسط تمام ايستگاه‌های كاری قابل دريافت است. اين ويژگی سطح امنيتی يك ارتباط بی‌سيم را تحت تأثير قرار می‌دهد. به همين دليل در استاندارد 802.11 پروتكلی موسوم به WEP تعبيه شده است كه برروی تمام فريم‌های داده و برخی فريم‌های مديريتی و هويت سنجی اعمال می‌شود. اين استاندارد در پی آن است تا با استفاده از اين الگوريتم سطح اختفاء وپوشش را معادل با شبكه‌های سيمی نمايد.

خدمات توزيع

خدمات توزيع عملكرد لازم در همبندی‌های مبتنی بر سيستم توزيع را مهيا می‌سازد. معمولاً خدمات توزيع توسط نقطه دسترسی فراهم می‌شوند. خدمات توزيع در اين استاندارد عبارتند از:

- پيوستن به شبكه- خروج از شبكه بی‌سيم- پيوستن مجدد- توزيع- مجتمع سازی

سرويس اول يك ارتباط منطقی ميان ايستگاه سيّار و نقطه دسترسی فراهم می‌كند. هر ايستگاه كاری قبل از ارسال داده می‌بايست با يك نقطه دسترسی برروی سيستم ميزبان مرتبط گردد. اين عضويت، به سيستم توزيع امكان می‌دهد كه فريم‌های ارسال شده به سمت ايستگاه سيّار را به درستی در اختيارش قرار دهد. خروج از شبكه بی‌سيم هنگامی بكار می‌رود كه بخواهيم اجباراً ارتباط ايستگاه سيّار را از نقطه دسترسی قطع كنيم و يا هنگامی كه ايستگاه سيّار بخواهد خاتمه نيازش به نقطه دسترسی را اعلام كند. سرويس پيوستن مجدد هنگامی مورد نياز است كه ايستگاه سيّار بخواهد با نقطه دسترسی ديگری تماس بگيرد. اين سرويس مشابه "پيوستن به شبكه بی‌سيم" است با اين تفاوت كه در اين سرويس ايستگاه سيّار نقطه دسترسی قبلی خود را به نقطه دسترسی جديدی اعلام می‌كند كه قصد دارد به آن متصل شود. پيوستن مجدد با توجه به تحرك و سيّار بودن ايستگاه كاری امری ضروری و اجتناب ناپذير است. اين اطلاع، (اعلام نقطه دسترسی قبلی) به نقطه دسترسی جديد كمك می‌كند كه با نقطه دسترسی قبلی تماس گرفته و فريم‌های بافر شده احتمالی را دريافت كند كه به مقصد اين ايستگاه سيّار فرستاده شده‌اند. با استفاده از سرويس توزيع فريم‌های لايه MAC به مقصد مورد نظرشان می‌رسند. مجتمع سازی سرويسی است كه شبكه محلی بی‌سيم را به ساير شبكه‌های محلی و يا يك يا چند شبكه محلی بی‌سيم ديگر متصل می‌كند. سرويس مجتمع سازی فريم‌های 802.11 را به فريم‌هايی ترجمه می‌كند كه بتوانند در ساير شبكه‌ها (به عنوان مثال 802.3) جاری شوند. اين عمل ترجمه دو طرفه است بدان معنی كه فريم‌های ساير شبكه‌ها نيز به فريم‌های 802.11 ترجمه شده و از طريق امواج در اختيار ايستگاه‌های كاری سيّار قرار می‌گيرند.

 دسترسی به رسانه

روش دسترسی به رسانه در اين استاندارد CSMA/CA است كه تاحدودی به روش دسترسی CSMA/CD شباهت دارد. در اين روش ايستگاه‌های كاری قبل از ارسال داده كانال راديويی را كنترل می‌كنند و در صورتی كه كانال آزاد باشد اقدام به ارسال می‌كنند. در صورتی كه كانال راديويی اشغال باشد با استفاده از الگوريتم خاصی به اندازه يك زمان تصادفی صبر كرده و مجدداً اقدام به كنترل كانال راديويی می‌كنند. در روش CSMA/CA ايستگاه فرستنده ابتدا كانال فركانسی را كنترل كرده و در صورتی كه رسانه به مدت خاصی موسوم به DIFS آزاد باشد اقدام به ارسال می‌كند. گيرنده فيلد كنترلی فريم يا همان CRC را چك می‌كند و سپس يك فريم تصديق می‌فرستد. دريافت تصديق به اين معنی است كه تصادمی بروز نكرده است. در صورتی كه فرستنده اين تصديق را دريافت نكند، مجدداً فريم را ارسال می‌كند. اين عمل تا زمانی ادامه می‌يابد كه فريم تصديق ارسالی از گيرنده توسط فرستنده دريافت شود يا تكرار ارسال فريم‌ها به تعداد آستان‌های مشخصی برسد كه پس از آن فرستنده فريم را دور می‌اندازد.

در شبكه‌های بی‌سيم بر خلاف اِتِرنت امكان شناسايی و آشكار سازی تصادم به دو علت وجود ندارد:

1. پياده سازی مكانيزم آشكار سازی تصادم به روش ارسال راديويی دوطرفه نياز دارد كه با استفاده از آن ايستگاه سيّار بتواند در حين ارسال، سيگنال را دريافت كند كه اين امر باعث افزايش قابل توجه هزينه می‌شود. 

2. در يك شبكه بی‌سيم، بر خلاف شبكه‌های سيمی، نمی‌توان فرض كرد كه تمام ايستگاه‌های سيّار امواج يكديگر را دريافت می‌كنند. در واقع در محيط بی‌سيم حالاتی قابل تصور است كه به آنها نقاط پنهان می‌گوييم. در شكل زير ايستگاه‌های كاری "A" و "B" هر دو در محدوده تحت پوشش نقطه دسترسی هستند ولی در محدوده يكديگر قرار ندارند. 
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شكل 2-3- روزنه‌های پنهان

برای غلبه بر اين مشكل، استاندارد 802.11 از تكنيكی موسوم به اجتناب از تصادم و مكانيزم تصديق استفاده می‌كند. همچنين با توجه به احتمال بروز روزنه‌های پنهان و نيز به منظور كاهش احتمال تصادم در اين استاندارد از روشی موسوم به شنود مجازی رسانه يا VCS استفاده می‌شود. در اين روش ايستگاه فرستنده ابتدا يك بسته كنترلی موسوم به تقاضای ارسال حاوی نشانی فرستنده، نشانی گيرنده، و زمان مورد نياز برای اشغال كانال راديويی را می‌فرستد. هنگامی كه گيرنده اين فريم را دريافت می‌كند، رسانه را كنترل می‌كند و در صورتی كه رسانه آزاد باشد فريم كنترلی CTS را به نشانی فرستنده ارسال می‌كند. تمام ايستگاه‌هايی كه فريم‌های كنترلی RTS/CTS را دريافت می‌كنند وضعيت كنترل رسانه خود موسوم به شاخصNAV را تنظيم می‌كنند. در صورتی كه ساير ايستگاه‌ها بخواهند فريمی را ارسال كنند علاوه بر كنترل فيزيكی رسانه (كانال راديويی) به پارامتر NAV خود مراجعه می‌كنند كه مرتباً به صورت پويا تغيير می‌كند. به اين ترتيب مشكل روزنه‌های پنهان حل شده و تصادم‌ها نيز به حداقل مقدار می‌رسند. شكل 2-4 زمان‌بندی RTS/CTS و وضعيت ساير ايستگاه‌ها را نشان می‌دهد.
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شكل 2-4- زمان‌بندی RTS/CTS
لايه فيزيكی

در اين استاندارد لايه فيزيكی سه عملكرد مشخص را انجام می‌دهد. اول آنكه رابطی برای تبادل فريم‌های لايه MAC جهت ارسال و دريافت داده‌ها فراهم می‌كند. دوم اينكه با استفاده از روش‌های تسهيم فريم‌های داده را ارسال می‌كند و در نهايت وضعيت رسانه (كانال راديويي) را در اختيار لايه بالاتر (MAC) قرار می‌دهد. 
سه تكنيك راديويی مورد استفاده در لايه فيزيكی اين استاندارد به شرح زير می‌باشند:

·  استفاده از تكنيك راديويی DSSS 

·  استفاده از تكنيك راديويی FHSS
·  استفاده از امواج راديويی مادون قرمز

    در اين استاندار لايه فيزيكی می‌تواند از امواج مادون قرمز نيز استفاده كند. در روش ارسال با استفاده از امواج مادون قرمز، اطلاعات باينری با نرخ 1 يا 2 مگابيت در ثانيه و به ترتيب با استفاده از مدولاسيون 16-PPM و 4-PPMمبادله می‌شوند.

ويژگی‌های سيگنال‌های طيف گسترده

عبارت طيف گسترده به هر تكنيكی اطلاق می‌شود كه با استفاده از آن پهنای باند سيگنال ارسالی بسيار بزرگ‌تر از پهنای باند سيگنال اطلاعات باشد. يكی از سوالات مهمی كه با در نظر گرفتن اين تكنيك مطرح می‌شود آن است كه با توجه به نياز روز افزون به پهنای باند و اهميت آن به عنوان يك منبع با ارزش، چه دليلی برای گسترش طيف سيگنال و مصرف پهنای باند بيشتر وجود دارد. پاسخ به اين سوال در ويژگی‌های جالب توجه سيگنال‌های طيف گسترده نهفته است. اين ويژگی‌های عبارتند از:

- پايين بودن توان چگالی طيف به طوری كه سيگنال اطلاعات برای شنود غير مجاز و نيز در مقايسه با ساير امواج به شكل اعوجاج و پارازيت به نظر می‌رسد.

·  مصونيت بالا در مقابل پارازيت و تداخل

·  رسايی با تفكيك پذيری و دقت بالا

·  امكان استفاده در CDMA
مزايای فوق كميسيون FCC را بر آن داشت كه در سال 1985 مجوز استفاده از اين سيگنال‌ها را با محدوديت حداكثر توان يك وات در محدوده ISM صادر نمايد.

سيگنال‌های طيف گسترده با جهش فركانسی

در يك سيستم مبتنی بر جهش فركانسی، فركانس سيگنال حامل به شكلی شبه تصادفی و تحت كنترل يك تركيب كننده تغيير می‌كند. شكل 2-5 اين تكنيك را در قالب يك نمودار نشان می‌دهد.
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PN-CODE= Pseudonoise code
شكل 2-5 - تكنيك FHSS
در اين شكل سيگنال اطلاعات با استفاده از يك تسهيم كننده ديجيتال و با استفاده از روش تسهيم FSK تلفيق می‌شود. فركانس سيگنال حامل نيز به شكل شبه تصادفی از محدوده فركانسی بزرگ‌تری در مقايسه با سيگنال اطلاعات انتخاب می‌شود. با توجه به اينكه فركانس‌های pn-code با استفاده از يك ثبات انتقالی همراه با پس خور ساخته می‌شوند، لذا دنباله فركانسی توليد شده توسط آن كاملا تصادفی نيست و به همين خاطر به اين دنباله، شبه تصادفی می‌گوييم.
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شكل 2-6- تغيير فركانس سيگنال تسهيم شده به شكل شبه تصادفي

بر اساسی مقررات FCC و سازمان‌های قانون گذاری، حداكثر زمان توقف در هر كانال فركانسی 400 ميلی ثانيه است كه برابر با حداقل 2.5 جهش فركانسی در هر ثانيه خواهد بود. در استاندارد 802.11 حداقل فركانس جهش در آمريكای شمالی و اروپا 6 مگاهرتز و در ژاپن 5 مگاهرتز می‌باشد.-
سيگنال‌های طيف گسترده با توالی مستقيم
اصل حاكم بر توالی مستقيم، پخش يك سيگنال برروی يك باند فركانسی بزرگتر از طريق تسهيم آن با يك امضاء يا كُد به گونه‌ای است كه نويز و تداخل را به حداقل برساند. برای پخش كردن سيگنال هر بيت واحد با يك كُد تسهيم می‌شود. در گيرنده نيز سيگنال اوليه با استفاده از همان كد بازسازی می‌گردد. در استاندارد 802.11 روش مدولاسيون مورد استفاده در سيستم‌های DSSS روش تسهيم DPSK است. در اين روش سيگنال اطلاعات به شكل تفاضلی تهسيم می‌شود. در نتيجه نيازی به فاز مرجع برای بازسازی سيگنال وجود ندارد.

از آنجا كه در استاندارد 802.11 و سيستم DSSS از روش تسهيم DPSK استفاده می‌شود، داده‌های خام به صورت تفاضلی تسهيم شده و ارسال می‌شوند و در گيرنده نيز يك آشكار ساز تفاضلی سيگنال‌های داده را دريافت می‌كند. در نتيجه نيازی به فاز مرجع برای بازسازی سيگنال وجود ندارد. در روش تسهيم PSK فاز سيگنال حامل با توجه به الگوی بيتی سيگنال‌های داده تغيير می‌كند. به عنوان مثال در تكنيك QPSK دامنه سيگنال حامل ثابت است ولی فاز آن با توجه به بيت‌های داده تغيير می‌كند. جدول زير ايده مدولاسيون فاز را نشان می‌دهد.
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	Phase Modulation
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جدول 2-2- مدولاسيون فاز

در الگوی مدولاسيون QPSK چهار فاز مختلف مورد استفاده قرار می‌گيرند و چهار نماد را پديد می‌آورند. واضح است كه در اين روش تسهيم، دامنه سيگنال ثابت است. در روش تسهيم تفاضلی سيگنال اطلاعات با توجه به ميزان اختلاف فاز و نه مقدار مطلق فاز تسهيم و مخابره می‌شوند. به عنوان مثال در روش pi/4-DQPSK، چهار مقدار تغيير فاز 3pi/4- ، 3pi/4، pi/4، و-pi/4 است. با توجه به اينكه در روش فوق چهار تغيير فاز به كار رفته است لذا هر نماد می‌تواند دو بيت را كُدگذاری نمايد.

	بيتهای فرد
	بيتهای زوج
	اختلاف فاز

	1
	1
	-3pi/4

	0
	1
	3 pi/4

	0
	0
	Pi/4

	1
	0
	-pi/4


جدول 2-3- مدولاسيون تفاضلي

در روش تسهيم طيف گسترده با توالی مستقيم مشابه تكنيك FH از يك كد شبه تصادفی برای پخش و گسترش سيگنال استفاده می‌شود. عبارت توالی مستقيم از آنجا به اين روش اطلاق شده است كه در آن سيگنال اطلاعات مستقيماً توسط يك دنباله از كدهای شبه تصادفی تسهيم می‌شود. در اين تكنيك نرخ بيتی شبه كُد تصادفی، نرخ تراشه ناميده می‌شود. در استاندارد 802.11 از كُدی موسوم به كُد باركر برای توليد كدها تراشه سيستم DSSS استفاده می‌شود. مهم‌ترين ويژگی كدهای باركر خاصيت غير تناوبی و غير تكراری آن است كه به واسطه آن يك فيلتر تطبيقی ديجيتال قادر است به راحتی محل كد باركر را در يك دنباله بيتی شناسايی كند.

جدول زير فهرست كامل كدهای باركر را نشان می‌دهد. همانگونه كه در اين جدول مشاهده می‌شود كدهای باركر از 8 دنباله تشكيل شده است. در تكنيك DSSS كه در استاندارد 802.11 مورد استفاده قرار می‌گيرد، از كد باركر با طول 11 (N=11) استفاده می‌شود. اين كد به ازاء يك نماد، شش مرتبه تغيير فاز می‌دهد و اين بدان معنی است كه سيگنال حامل نيز به ازاء هر نماد 6 مرتبه تغيير فاز خواهد داد.
[image: image15.png]CODE LENGTH (N) BARKER SEQUENCE
T
2 ot
3 .
4 Frriorerr
5 Frr—
7 FrTa—e

EE T ——





جدول 2-4- كدهای باركر

لازم به يادآوری است كه كاهش پيچيدگی سيستم ناشی از تكنيك تسهيم تفاضلی DPSK به قيمت افزايش نرخ خطای بيتی به ازاء يك نرخ سيگنال به نويز ثابت و مشخص است.
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شكل2-7- مدار مدولاسيون با استفاده از كدهای باركر

شكل 2-7 مدل منطقی مدولاسيون و پخش سيگنال اطلاعات با استفاده از كدهای باركر را نشان می‌دهد.

استفاده مجدد از فركانس

يكی از نكات مهم در طراحی شبكه‌های بی‌سيم، طراحی شبكه سلولی به گونه‌ای است كه تداخل فركانسی را تا جای ممكن كاهش دهد. شكل 2-8 سه كانال DSSS در محدوده فركانسی ISM را نشان می‌دهد.
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شكل 2-8- سه كانال فركانسی F3,F2,F1
 شكل 2-9 مفهوم استفاده مجدد از فركانس با استفاده از شبكه‌های مجاور فركانسی را نشان می‌دهد. در اين شكل مشاهده می‌شود كه با استفاده از يك طراحی شبكه سلولی خاص، تنها با استفاده از سه فركانس متمايز F3,F2,F1 امكان استفاده مجدد از فركانس فراهم شده است.
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شكل 2-9- طراحی شبكه سلولي

در اين طراحی به هريك از سلول‌های همسايه يك كانال متفاوت اختصاص داده شده است و به اين ترتيب تداخل فركانسی بين سلول‌های همسايه به حداقل رسيده است. اين تكنيك همان مفهومی است كه در شبكه تلفنی سلولی يا شبكه تلفن همراه به كار می‌رود. نكتهجالب ديگر آن است كه اين شبكه سلولی به راحتی قابل گسترش است. خوانندگان علاقمند می‌توانند دايره‌های جديد را در چهار جهت شبكه سلولی شكل فوق با فركانس‌های متمايز F1,F2,F3 ترسيم و گسترش دهند.

 آنتن‌ها

در يكی تقسيم بندی كلی آنتن‌های مورد استفاده در استاندارد IEEE 802.11 به دو دسته: تمام جهت و نقطه به نقطه تقسيم می‌شوند. واضح است كه آنتن‌های تمام جهته با توجه به آنكه نيازی به تنظيم ندارند، راحت‌تر مورد استفاده قرار می‌گيرند. اين آنتن‌ها در اغلب كارت‌های شبكه (كارت‌های دسترسي) و نيز نقاط دسترسی يا ايستگاه‌های پايه بكار می‌روند.

اين آنتن‌ها در فواصل كوتاه قابل استفاده هستند و برای بهره گيری در فواصل طولانی‌تر به تقويت كننده‌های خارجی نياز دارند كه البته در بسياری موارد استفاده از اين تقويت كننده‌های خارجی ميسر و يا قانونی نيست. از سوی ديگر آنتن‌های نقطه به نقطه يا خطی در كاربردهای خارجی استفاده می‌شوند و به تنظيم دقيق نياز دارند. محدوده عملياتی رايج در آنتن‌های تمام جهته 45 متر و محدوده عملياتی آنتنهای نقطه به نقطه و توان بالا در حدود 40 كيلومتر است. در كاربردهايی كه استفاده از تقويت كننده بلا مانع است، اين محدوده عملياتی به شكل قابل توجهی افزايش يافته و تنها توسط خط ديد (مسير ديد) محدود می‌شود. از جمله عوامل مهمی كه محدوده عملياتی تجهيزات مبتنی بر IEEE 802.11 را تحت تأثير قرار می‌دهد محل نصب نقاط دسترسی يا ايستگاه پايه و نيز تداخل راديويی است. همانگونه كه پيشتر گفته شد، تجهيزات مبتنی بر اين استاندارد سعی می‌كنند كه با بالاترين نرخ ارسال داده كار كنند و در صورت نياز به سرعت‌های پايين‌تر برگردند.
نتيجه:

استاندارد 802.11b به تجهیزات اجازه می‌دهد که به دو روش ارتباط در شبکه برقرار شود. این دو روش عبارت‌اند از برقراری‌ ارتباط به صورت نقطه به نقطه –همان‌گونه در شبکه‌های Ad hoc به‌کار می‌رود- و اتصال به شبکه از طریق نقاط تماس یا دسترسی (AP=Access Point). 
معماری‌ معمول در شبکه‌های محلی‌ بی‌سیم بر مبنای استفاده از AP است. با نصب یک AP، عملاً مرزهای یک سلول مشخص می‌شود و با روش‌هایی می‌توان یک سخت‌افزار مجهز به امکان ارتباط بر اساس استاندارد 802.11b را میان سلول‌های مختلف حرکت داد. گستره‌یی که یک AP پوشش می‌دهد را BSS(Basic Service Set) می‌نامند. مجموعه‌ی تمامی سلول‌های یک ساختار کلی‌ شبکه، که ترکیبی از BSSهای شبکه است، را ESS(Extended Service Set) می‌نامند. با استفاده از ESS می‌توان گستره‌ی وسیع‌تری را تحت پوشش شبکه‌ی محلی‌ بی‌سیم درآورد. 
 در سمت هریک از سخت‌افزارها که معمولاً مخدوم هستند، کارت شبکه‌یی مجهز به یک مودم بی‌سیم قرار دارد که با AP ارتباط را برقرار می‌کند. AP علاوه بر ارتباط با چند کارت شبکه‌ی بی‌سیم، به بستر پرسرعت‌تر شبکه‌ی سیمی مجموعه نیز متصل است و از این طریق ارتباط میان مخدوم‌های مجهز به کارت شبکه‌ی بی‌سیم و شبکه‌ی اصلی برقرار می‌شود. 
همان‌گونه که گفته شد، اغلب شبکه‌های محلی‌ بی‌سیم بر اساس ساختار فوق، که به نوع Infrastructure نیز موسوم است، پیاده‌سازی می‌شوند. با این وجود نوع دیگری از شبکه‌های محلی‌ بی‌سیم نیز وجود دارند که از همان منطق نقطه‌به‌نقطه استفاده می‌کنند. در این شبکه‌ها که عموماً Ad hoc نامیده می‌شوند یک نقطه‌ی مرکزی‌ برای دسترسی وجود ندارد و سخت‌افزارهای همراه – مانند کامپیوترهای کیفی و جیبی یا گوشی‌های موبایل – با ورود به محدوده‌ی تحت پوشش این شبکه، به دیگر تجهیزات مشابه متصل می‌گردند. این شبکه‌ها به بستر شبکه‌ی سیمی متصل نیستند و به همین منظور IBSS (Independent Basic Service Set) نیز خواند می‌شوند. شکل زیر شمایی ساده از یک شبکه‌ی Ad hoc را نشان می‌دهد : 
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شبکه‌های Ad hoc از سویی مشابه شبکه‌های محلی‌ درون دفتر کار هستند که در آنها نیازی به تعریف و پیکربندی‌ یک سیستم رایانه‌یی به عنوان خادم وجود ندارد. در این صورت تمامی تجهیزات متصل به این شبکه می‌توانند پرونده‌های مورد نظر خود را با دیگر گره‌ها به اشتراک بگذارند
شبکه های اطلاعاتی
یک مدل مناسب برای تجزیه و تحلیل یک شبکه اطلاعاتی، مدل
 OSI (Open System Interconnection) تشکیل شده از 7 لایه است که کنترل شبکه را به عهده دارند.
Physical Layer (1
Data Link Layer(2
Network Layer(3 
Transport Layer(4 
Session Layer(5 
Presentation Layer(6 
Application Layer(7
 11  .  802 (لايه هاي )

استاندارد IEEE 802.11 در  June 1997 برای WLAN ها منتشر شد. در این استاندارد فقط درباره ی دو لایه ی PHY و MAC صحبت شده است.
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Fig 1. 802.11 Protocol Stack
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لایه اول: Physical Layer . این لایه مستقیما در رابطه با ارسال و دریافت سیگنال و تکنیک ها و سخت افزار لازم برای این کار است (مثلا فیبر نوری در شبکه های مخابراتی نوری یا کابل مسی در شبکه تلفن). 
لایه دوم: Data Link Layer. مسئولیت اصلی این لایه مدیریت و کنترل بسته های اطلاعاتی (packets)  است. مفاهیمی مانند کنترل خطا  و پروتکل ها به این لایه مربوط است. این لایه خود از دو زیر لایه(sub layer)   Medium  Access Control  (MAC)، که کنترل اجازه دسترسی (Access)  به اطلاعا ت 
و زیر لایه Logical Link Control، که وظیفه همزمان ارسال شدن اطلاعات و کنترل خطا(error checking)، و پنهان کردن تفاوتهای استانداردهای مختلف از لایه های بالاتر شبکه را به عهده دارد.
محدوده فرکانسی ارسال دیتا در باند آزاد  2.4 GHz  ISM (Industrial Scientific and Medical) و نرخ ارسال بین 1 تا 2  Mbps است.
    802.11 از دو مکانیزم متفاوت ارسال رادیویی در لایه PHY خود استفاده می کند. روش های DSSS (Direct Sequence Spread Spectrum) و FHSS ( Frequency Hopped Spread Spectrum) و یک مکانیزم ارسال بوسیله مادون قرمز. اما چون در روش مادون قرمز پهنای باند کوچک است ازاین روش کمتر استفاده می شود.
   در دو روش اول ، سیگنال مورد نظر ارسالی به طوری تغییر شکل داده می شود که در حالیکه انرژی کل سیگنال ثابت است، محدوده فرکانسی بیشتری را اشغال می کند تا از اطمینان ارسال بیشتری برخوردار باشد.
در لایه MAC 802.11 دو حالت برای ارتباطات درون شبکه تعریف می شود:
1)DCF   (Distributed Coordination Function)
2)PCF  (Point Coordination Function)
DCF که استاندارد موظف است آن را پشتیبانی کند، تا قابلیتهای Ethernet را داشته باشد، وقتی است که Station ها بتوانند با یکدیگر به طور بی واسطه ارتباط داشته باشند. حالت دیگر یعنی PCF وقتی است که همه Station ها به واسطه یک base Station با هم مرتبط هستند. در این مد، چون همه چیز با واسطه است، base Station می تواند به Station ها نوبت برای ارسال اطلاعات خود دهد و بدین صورت مشکلی پیش نمی آید. ولی در DCF چنین امکانی وجود ندارد و برای جلوگیری از برخورد اطلاعات فرستاده شده باید فکر دیگری کرد. طبیعی است که در شبکه سیار موانع و مسائلی که باید حل شود به مراتب پیچیده تر از Ethernet است که در آن یک محیط پایدار برای تبادل اطلاعات وجود دارد می باشند. برای مثال در Ethernet هر Station به سادگی می تواند هر  Stationرا ببیند، ولی در شبکه های سیار مشکل Range محدود فرستنده های رادیویی وجود دارد و لزوما همه Station ها نمی توانند از فعالیتهای هم باخبر باشند.روشی که بدین منظور استفاده می شود CSMA/CA(Carrier Sense Multiple Access with Collision Avoidence) است.
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 Fig 1. DCF & PCF  operation: a) PCF b)DCF

با دو روش Authentication  و Encryption امنیت رد و بدل اطلاعات را بالا می برد.authentication  یعنی دادن اجازه ارسال و دریافت اطلاعات به وسیله یک Station   به Station  های دیگر. این در صورتی است که Station  ها دو به دو با هم مرتبط باشند. اصطلاحا به این روش ارتباط Station  ها روش  IBSS (Independent Basic Service Set) گفته می شود. اگر Station  ها از طریق یک Access Point با هم در ارتباط با شند یک Infrastructure Basic Service Set  تشکیل می شود. با ارتباط چند Infrastructure BSS به هم از طریق یک Distribution System  ( که معمولا یک شبکه wired مثل Ethernet LAN است.) یک شبکه گسترده تر به نام ESS  (Extended Service Set) به وجود می آید.
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Fig1. Extended Service Set (ESS)
Wifi چگونه كار مي كند؟

فناوري wifi يا 802.11 بسيار شبيه به گوشي تلفن ديجيتال بيسيم كار مي كند.ميكروفون موجود در گوشي صداي شما را مي گيرد و پردازنده دروني اين گوشي اين صدا را به يك سيگنال ديجيتال تبديل مي كند كه سپس به دستگاه پايه انتقال مي يابد. دستگاه پايه به نوبه خود داده هايي كه از خط تلفن مي ايد مي گيرد و يك تبديل مشابه انجام ميدهد و سيگنا حاصل را به گوشي مي فرستد .اين ارتباط دو طرفه پيوسته  تا حدودي به مليات يك شبكه بيسيم شباهت دارد .يك دستگاه wap (نقطه دست بي سيم) يا دستگاه مسير ياببي بي سيم را مي توانيد همان دستگاه پايه گوشي تلفن و كارتهاي شبكه بيسيم را خود گوشي در نظر بگيريد .wap  يا مسير ياب رابط با سيم به يك شبكه باسيم موجود يا به يك مودم باند عريض است و با استفاده از سيگنالهاي راديويي با كارتهاي شبكه
 بي سيم نصب شده در كامپيوتر هاي شما ارتباط بر قرار مي كنند.

براي درك بهتر و ساده يك شبكه بيسيم يك جفت دستگاه راديويي ترانزيستوري كوچك(walkie-talkie) پنج دلاري در نظر بگيريد 

پيوند بي سيم بين كارتهاي نصب شده در كامپيوتر هاي شما و مسير ياب wap  نياز به كابلهاي اترنت را بر طرف مي كند. واكي تاكي دستگاه راديويي كوچك است كه مي تواند سيگنا لهاي راديويي را ارسال و دريافت كند .زماني كه شما با اين دستگاه صحبت مي كنيد صداي شما توسط ميكروفن در يافت مي شود و رد يك فركانس راديويي كد گذاري مي شود و توسط آنتن ارسال مي شود.

يك راديوي مشابه ديگر مي تواند اين مخابره را به وسيله آنتن خود دريافت كند رمز صداي شما را از سيگنا راديويي بردارد و صدا را توسط بلندگو بشنود.چنين دستگاه هاي مخابره ساده اي 

سيگنال هايي با قدرت 25/0 وات ارسال مي كند و مي توانند تا حدود 500 تا 1000 فوت مخابره كنند . تصور كنيد كه مي خواخيد دو كامپيوتر را در شبكه با استفاده از اين تكنولوژي به يكديگر متصل كنيد .اين سيستم كار خواهد كرد اما سرعت انتقال اطللاعات بسيار كند است . يك دستگاه كوچك پنج دلاري براي صداي انسان طراحي شده است بنابراين شما نمي توانبد اطلاعات بسيار زيادي را با استفاده از اين روش ارسال كنيد.
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براى استفاده از اين سيستم ايستگاه هايى به نام Access point در مناطق مختلف و به فواصل چند صد مترى قرار مى گيرد. اين ايستگاه ها امواج راديويى را در هوا منتشر مى كنند و هر كامپيوترى كه به Wi-Fi مجهز باشد و در محدوده اين ايستگاه ها قرار داشته باشد قادر به استفاده از اينترنت است و كاربران با قرار دادن يك كارت سخت افزارى IEEE802.11b و يا وصل كردن يك دستگاه Wi-Fi اكسترنال از طريق USB به كامپيوتر خود قادر به استفاده از اين سيستم هستند. قيمت اينترنت در اين سيستم بسيار مناسب است. مثلاً در كشور آمريكا يك Account نامحدود يك ماهه با اين سرويس به مبلغ ۲۰ تا ۳۰ دلار در اختيار كاربران قرار مى گيرد. از نظر برد موثر هم حداكثر تا ۱۵۰ متر اطراف Access Point مورد پوشش قرار مى گيرد. در اين حالت سرعت انتقال ارتباط ۱mbps است. البته هر چقدر فاصله كاربر با ايستگاه اصلى كمتر از ۱۵۰ متر باشد سرعت انتقال اطلاعات بيشتر خواهد شد. مثلاً سرعت انتقال اطلاعات در فاصله ۱۰۰ مترى mbps5.5، در فاصله ۸۰ مترى ۸mbps و در فاصله ۵۰ مترى و كمتر از آن ۱۱mbps است .
فقط كامپيوتر خود را روشن كنيد!
يكي از مهمترين مزاياي واي فاي سادگي آن است.در بسياري از لپ تاپ هاي جديد يك كارت واي فاي قرار دارد و در بيشتر موارد نيازي نيست تا شما براي شروع استفاده از واي فاي كاري انجام دهيد .همچنين اضافه كردن كارت به لپ تاب هاي قديمي تر يا يك كامپيوتر روميزي بسيار آسان است .

Hotspot يك نقطه ارتباطي براي شبكه واي فاي است. Hotspot  يك جعبه كوچك است كه حاوي يك كارت 11/802 است و مي تواند به طور همزمان با بيشتر از صد كارت 11/802 ارتباط بر قرار كند .در حال حاضر تعداد بسيار زيادي از اين نقاط ارتباطي واي فاي در مكان هاي عمومي مانند رستوران ها وهتل ها و كتابخانه ها و فرودگاه ها وجود دارد شما همچنين مي توانيد يك Hotspot  در منزلتان ايجاد كنيد.

در ماشين هاي جديد يك كارت11/802 به طور خودكار به يك 11hotsopt /802 متصل مي شود و ارتباط با شبكه برقرار مي شود. به محض اينكه شما كامپيوترتان را روشن كنيد به شبكه متصل مي شويد و شما مي توانيد اي ميل خودتان را چك كنيد  و با اينترنت كاركنيد.در تجهيزات11/802 قديمي خصوصيت جستجوي خوكار  وجود ندارد. در اين حالت شما بايد يك لغت كه SSID ناميده مي شود (معمولا يك كلمه كوتاه حداكثر با 10 كلمه)و شماره كانال كه عدد صحيحي بين صفر و يازدهاست را بيابدو اين دو را تايپ كند.در مدل هاي جديدتر كه به طور خوكار عمل مي كنند اين دو بخش اطلاعات از سيگنالهاي راديويي توليد شده توسطhotsopt گرفته مي شودو براي شما نمايش داده مي شود.

11 . 802IEEE 
امروزه با بهبود عملكرد، كارايی و عوامل امنيتی، شبكه‌های بی‌سيم به شكل قابل توجهی در حال رشد و گسترش هستند و استاندارد IEEE 802.11 استاندارد بنيادی است كه شبكه‌های بی‌سيم بر مبنای آن طراحی و پياده سازی می‌شوند.
802.11 از استانداردهاي پياده سازي شبكه هاي بيسيم مي باشد كه توسط IEEE ارائه شده است. اين استاندارد شبيه استاندارد 802.3  روي Ethernet نودهاي شبكه بيسم نيز توسط آدرس MAC  حك شده روي كارت هاي شبكه آدرس دهي مي شوند. اگر چه 802.11  از سيم به عنوان رسانه در لايه 1 استفاده نمي كند و نودها در استاندارد فوق به صورت بيسيم و در دامنه اي كه توسط دستگاهاي بيسيم تعريف مي شوند با يكديگر تبادل اطلاعات مي نمايند.

استاندارد 1997، پهنای باند 2Mbps را تعريف می‌كند با اين ويژگی كه در شرايط نامساعد و محيط‌های دارای اغتشاش (نويز) اين پهنای باند می‌تواند به مقدار 1Mbps كاهش يابد. روش تلفيق يا مدولاسيون در اين پهنای باند روش DSSS است. بر اساس اين استاندارد پهنای باند 1 Mbps با استفاده از روش مدولاسيون FHSS نيز قابل دستيابی است و در محيط‌های عاری از اغتشاش (نويز) پهنای باند 2 Mbpsنيز قابل استفاده است. هر دو روش مدولاسيون در محدوده باند راديويی 2.4 GHz عمل می‌كنند. يكی از نكات جالب توجه در خصوص اين استاندارد استفاده از رسانه مادون قرمز علاوه بر مدولاسيون‌های راديويی DSSS و FHSS به عنوان رسانهانتقال است. ولی كاربرد اين رسانه با توجه به محدوديت حوزه عملياتی آن نسبتاً محدود و نادر است. گروه كاری 802.11 به زير گروه‌های متعددی تقسيم می‌شود. شكل‌های 1-1 و 1-2 گروه‌های كاری فعال در فرآيند استاندارد سازی را نشان می‌دهد. برخی از مهم‌ترين زير گروه‌ها به قرار زير است:

- 802.11D: Additional Regulatory Domains
- 802.11E: Quality of Service (QoS)
- 802.11F: Inter-Access Point Protocol (IAPP)
- 802.11G: Higher Data Rates at 2.4 GHz
- 802.11H: Dynamic Channel Selection and Transmission Power Control
- 802.11i: Authentication and Security
كميته 802.11e كميته‌ای است كه سعی دارد قابليت QoS اِتـِرنت را در محيط شبكه‌های بی‌سيم ارائه كند. توجه داشته باشيد كه فعاليت‌های اين گروه تمام گونه‌های 802.11 شامل a، b، و g را در بر دارد. اين كميته در نظر دارد كه ارتباط كيفيت سرويس سيمی يا Ethernet QoS را به دنيای بی‌سيم بياورد.
كميته 802.11g كميته‌ای است كه با عنوان 802.11 توسعه يافته نيز شناخته می‌شود. اين كميته در نظر دارد نرخ ارسال داده‌ها در باند فركانسی ISM را افزايش دهد. باند فركانسی ISM يا باند فركانسی صنعتی، پژوهشی، و پزشكی، يك باند فركانسی بدون مجوز است. استفاده از اين باند فركانسی كه در محدوده 2400 مگاهرتز تا 2483.5 مگاهرتز قرار دارد، بر اساس مقررات FCC در كاربردهای تشعشع راديويی نيازی به مجوز ندارد. استاندارد 802.11g تا كنون نهايی نشده است و مهم‌ترين علت آن رقابت شديد ميان تكنيك‌های مدولاسيون است. اعضاء اين كميته و سازندگان تراشه توافق كرده‌اند كه از تكنيك تسهيم OFDM استفاده نمايند ولی با اين وجود روش PBCC نيز می‌تواند به عنوان يك روش جايگزين و رقيب مطرح باشد.

كميته 802.11h مسئول تهيه استانداردهای يكنواخت و يكپارچه برای توان مصرفی و نيز توان امواج ارسالی توسط فرستنده‌های مبتنی بر 802.11 است.

فعاليت دو كميته 802.11i و 802.11x در ابتدا برروی سيستم‌های مبتنی بر 802.11b تمركز داشت. اين دو كميته مسئول تهيه پروتكل‌های جديد امنيت هستند. استاندارد اوليه از الگوريتمی موسوم به WEP استفاده می‌كند كه در آن دو ساختار كليد رمز نگاری به طول 40 و 128 بيت وجود دارد. WEP مشخصاً يك روش رمزنگاری است كه از الگوريتم RC4 برای رمزنگاری فريم‌ها استفاده می‌كند. فعاليت اين كميته در راستای بهبود مسائل امنيتی شبكه‌های محلی بی‌سيم است.

 
[image: image24.jpg]



شكل 1-1- گروه‌های كاری لايه فيزيكی
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شكل1-2- گروه‌های كاری لايه دسترسی به رسانه

اين استاندارد لايه‌های كنترل دسترسی به رسانه (MAC) و لايه فيزيكی (PHY) در يك شبكه محلی با اتصال بی‌سيم را دربردارد. شكل 1-3 جايگاه استاندارد 802.11 را در مقايسه با مدل مرجع نشان می‌دهد.
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شكل 1-3- مقايسه مدل مرجعOSI و استاندارد 802.11

محيط‌های بی‌سيم دارای خصوصيات و ويژگی‌های منحصر به فردی می‌باشند كه در مقايسه با شبكه‌های محلی سيمی جايگاه خاصی را به اين گونه شبكه‌ها می‌بخشد. به طور مشخص ويژگی‌های فيزيكی يك شبكه محلی بی‌سيم محدوديت‌های فاصله، افزايش نرخ خطا و كاهش قابليت اطمينان رسانه، همبندی‌های پويا و متغير، تداخل امواج، و عدم وجود يك ارتباط قابل اطمينان و پايدار در مقايسه با اتصال سيمی است. اين محدوديت‌ها، استاندارد شبكه‌های محلی بی‌سيم را وا می‌دارد كه فرضيات خود را بر پايه يك ارتباط محلی و با بُرد كوتاه بنا نهد. پوشش‌های جغرافيايی وسيع‌تر از طريق اتصال شبكه‌های محلی بی‌سيم كوچك برپا می‌شود كه در حكم عناصر ساختمانی شبكه گسترده هستند. سيـّار بودن ايستگاه‌های كاری بی‌سيم نيز از ديگر ويژگی‌های مهم شبكه‌های محلی بی‌سيم است. در حقيقت اگر در يك شبكه محلی بی‌سيم ايستگاه‌های كاری قادر نباشند در يك محدودهعملياتی قابل قبول و همچنين ميان ساير شبكه‌های بی‌سيم تحرك داشته باشد، استفاده از شبكه‌های محلی بی‌سيم توجيه كاربردی مناسبی نخواهد داشت.

از سوی ديگر به منظور حفظ سازگاری و توانايی تطابق و همكاری با ساير استانداردها، لايه دسترسی به رسانه (MAC) در استاندارد 802.11 می‌بايست از ديد لايه‌های بالاتر مشابه يك شبكه محلی مبتنی بر استاندارد 802 عمل كند. بدين خاطر لايه MAC در اين استاندارد مجبور است كه سيـّاربودن ايستگاه‌های كاری را به گونه‌ای شفاف پوشش دهد كه از ديد لايه‌های بالاتر استاندارد اين سيـّاربودن احساس نشود. اين نكته سبب می‌شود كه لايهMAC در اين استاندارد وظايفی را بر عهده بگيرد كه معمولاً توسط لايه‌های بالاتر شبكه انجام می‌شوند. در واقع اين استاندارد لايه‌های فيزيكی و پيوند داده جديدی به مدل مرجع OSI اضافه می‌كند و به طور مشخص لايه فيزيكی جديد از فركانس‌های راديويی به عنوان رسانهانتقال بهره می‌برد. شكل1-4، جايگاه اين دو لايه در مدل مرجع OSI را در كنار ساير پروتكل‌های شبكه سازی نشان می‌دهد. 
همانگونه كه در اين شكل مشاهده می‌شود وجود اين دولايه از ديد لايه‌های فوقانی شفاف است.
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شكل 1-4- جايگاه 802.11 در مقايسه با ساير پروتكل‌ها

پذیرش استاندارد های WLAN از سوی کاربران

802.11b
۸۰۲.۱۱ b اولین نسخه ای بود كه به بازار مصرف رسید و كندترین و ارزان قیمت ترین در بین این سه استاندارد محسوب می شود .. تا کنون استاندارد مورد استفاده در شبکه های بی سیم 802.11b بوده است. محصولات مبتنی بر 802.11b به عنوان اولین استاندارد رایج با مزایایی از قبیل سرعت قابل قبول ، قیمت مناسب ، سازگاری جهانی ، استفاده از طیف فرکانسی 2.4 GHz(که نیازی به مجوز از ارگانهای دولتی ندارد)و همچنین یکپارچگی محصولات تحت نظارت اتحادیه Wi-Fi همه و همه موجب شده اند تا چیزی حدود 95% از سهم بازار را به خود اختصاص دهند . 
به طور سنتی اين استاندادر از دو فنّاوری DSSS يا FHSS استفاده می‌كند. هر دو روش فوق برای ارسال داده با نرخ های 1 و 2 مگابيت در ثانيه مفيد هستند. 
جدول 3-1 سرعت مختلف قابل دسترسی در اين استاندارد را نشان می‌دهد.
	Data Rate
	Code Length
	Modulation
	Symbol Rate
	Bits/Symbol

	1 Mbps
	11 (Barker Sequence)
	BPSK
	1 MSps
	1

	2 Mbps
	11 (Barker Seq.)
	QPSK
	1 MSps
	2

	5.5 Mbps
	8 CCK
	QPSK
	1.375 MSps
	4

	11 Mbps
	8 CCK
	QPSK
	1.375 MSps
	8


جدول 3-1- نرخ‌های ارسال داده در استاندارد 802.11b
 در ايالات متحده آمريكا كميسيون فدرال مخابرات يا FCC، مخابره و ارسال فركانس های راديويی را كنترل می‌كند. اين كميسيون باند فركانس خاصی موسوم به ISM را در محدوده 2.4 GHz تا 2.4835 GHz برای فنّاوری‌های راديويی استاندارد IEEE 3-1-اثرات فاصله

فاصله از فرستنده برروی كارايی و گذردهی شبكه‌های بی‌سيم تاثير قابل توجهی دارد. فواصل رايج در استاندارد 802.11 با توجه به نرخ ارسال داده تغيير می‌كند و به طور مشخص در پهنای باند 11 Mbps اين فاصله 30 تا 45 متر و در پهنای باند 5.5 Mbps، 40 تا 45 متر و در پهنای باند 2 Mbps ، 75 تا 107 متر است. لازم به يادآوری است كه اين فواصل توسط عوامل ديگری نظير كيفيت و توان سيگنال، محل استقرار فرستنده و گيرند و شرايط فيزيكی و محيطی تغيير می‌كنند.

در استاندارد 802.11b پروتكلی وجود دارد كه گيرنده بسته را ملزم به ارسال بسته تصديق می‌نمايد (رجوع كنيد به بخش 2-4 دسترسی به رسانه). توجه داشته باشيد كه اين مكانيزم تصديق علاوه بر مكانيزم‌های تصديق رايج در سطح لايه انتقال (نظير آنچه در پروتكل TCP اتفاق می‌افتد) عمل می‌كند. در صورتی كه بسته تصديق ظرف مدت زمان مشخصی از طرف گيرنده به فرستنده نرسد، فرستنده فرض می‌كند كه بسته از دست رفته است و مجدداً آن بسته را ارسال می‌كند. در صورتی كه اين وضعيت ادامه يابد نرخ ارسال داده نيز كاهش می‌يابد (Fall Back) تا در نهايت به مقدار 1 Mpbs برسد. در صورتی كه در اين نرخ حداقل نيز فرستنده بسته‌های تصديق را در زمان مناسب دريافت نكند ارتباط گيرنده را قطع شده تلقی كرده و ديگر بسته‌‌ای را برای آن گيرنده ارسال نمی‌كند. به اين ترتيب فاصله 802.11b اختصاص داده است.
نقش مهمی در كارايی (ميزان بهره‌وری از شبكه) و گذردهی (تعداد بسته های غيرتكراری ارسال شده در واحد زمان) ايفا می‌كند.

پل بين شبكه‌ای

بر خلاف انتظار بسياری از كارشناسان شبكه‌های كامپيوتری، پل بين شبكه‌ای يا Bridging در استاندارد 802.11b پوشش داده نشده است. در پل بين شبكه‌ای امكان اتصال نقطه به نقطه (و يا يك نقطه به چند نقطه) به منظور برقراری ارتباط يك شبكه محلی با يك يا چند شبكه محلی ديگر فراهم می‌شود. اين كاربرد به خصوص در مواردی كه بخواهيم بدون صرف هزينه كابل كشی (فيبر نوری يا سيم مسی) شبكه محلی دو ساختمان را به يكديگر متصل كنيم بسيار جذاب و مورد نياز می‌باشد. با وجود اينكه استاندارد 802.11b اين كاربرد را پوشش نمی‌دهد ولی بسياری از شركت‌ها پياده‌سازی‌های انحصاری از پل بی‌سيم را به صورت گسترش و توسعه استاندارد 802.11b ارائه كرده‌اند. پل‌های بی‌سيم نيز توسط مقررات FCC كنترل می‌شوند و گذردهی مؤثر يا به عبارت ديگر توان مؤثر ساطع شده همگرا (EIRP) در اين تجهيزات نبايد از 4 وات بيشتر باشد. بر اساس مقررات FCC توان سيگنال‌های ساطع شده در شبكه‌های محلی نيز نبايد از 1 وات تجاوز نمايد.

پديده چند مسيری 

شكل 3-1 پديده چند مسيری را نشان می‌دهد. در اين پديده مسير و زمان بندی سيگنال در اثر برخورد با موانع و انعكاس تغيير می‌كند. پياده سازی‌های اوليه از استاندارد 802.11b از تكنيك FHSS در لايه فيزيكی استفاده می‌كردند. از ويژگی‌های قابل توجه اين تكنيك مقاومت قابل توجه آن در برابر پديده چند مسيری است. در اين تكنيك از كانال های متعددی (79 كانال) با پهنای باند نسبتاً كوچك استفاده شده و فرستنده و گيرنده به تناوب كانال فركانسی خود را تغيير می‌دهند. اين تغيير كانال هر 400 ميلی ثانيه بروز می‌كند لذا مشكل چند مسيری به شكل قابل ملاحظه‌ای منتفی می‌شود. زيرا گيرنده، سيگنال اصلی (كه سريع‌تر از سايرين رسيده و عاری از تداخل است) را دريافت كرده و كانال فركانسی خود را عوض می‌كند و سيگنال‌های انعكاسی زمانی به گيرنده می‌رسد كه گيرنده كانال فركانسی قبلی خود را عوض كرده و در نتيجه توسط گيرنده احساس و دريافت نمی‌شوند.
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شكل3-1- پديده چند مسيری

802.11a
 ۸۰۲.۱۱a نسخه بعدی  استاندارد802.11b بود . اولین محصولات مبتنی بر استاندارد 802.11a اوایل سال 2001 به بازار راه یافتند .
با وجود استفاده از فرکانس 5GHz و همچنین سرعتی در حدود 54Mbps استقبال چندانی از آ نها نشد . می توان دلایل اصلی این عدم استقبال را عدم سازگاری با 802.11b ، برد پایین ، هزینه بالا ،و همچنین استفاده از با ند فرکانسی نیازمند به مجوز نام برد .

استاندارد 802.11a ، از باند راديويی جديدی برای شبكه‌های محلی بی‌سيم استفاده می‌كند و پهنای باند شبكه‌های بی‌سيم را تا 54 Mbps افزايش می‌دهد. اين افزايش قابل توجه در پهنای باند مديون تكنيك مدولاسيونی موسوم به OFDM است. نرخ‌های ارسال داده در استاندارد IEEE 802.11a عبارتند از:6,9,12,18,24,36,48,54 Mbps كه بر اساس استاندارد، پشتيبانی از سرعت های 6,12,24 مگابيت در ثانيه اجباری است. برخی از كارشناسان شبكه‌های محلی بی‌سيم، استاندارد IEEE 802.11aرا نسل آينده IEEE 802.11تلقی می‌كنند و حتی برخی از محصولات مانند تراشه‌های Atheros وكارت‌های شبكه PCMCIA/Cardbus محصول Card Access Inc. استاندارد IEEE 802.11a را پياده‌سازی كرده‌اند. بدون شك اين پهنای باند وسيع و نرخ داده سريع محدوديت‌هايی را نيز به همراه دارد. در واقع افزايش پهنای باند در استاندارد IEEE 802.11a باعث شده است كه محدوده عملياتی آن در مقايسه با IEEE 802.11/b كاهش يابد. علاوه بر آن به سبب افزايش سربارهای پردازشی در پروتكل، تداخل، و تصحيح خطاها، پهنای باند واقعی به مراتب كمتر از پهنای باند اسمی اين استاندارد است. همچنين در بسياری از كاربردها امكان سنجی و حتی نصب تجهيزات اضافی نيز مورد نياز است كه به تبع آن موجب افزايش قيمتِ زيرساختارِ شبكه بی‌سيم می‌شود. زيرا محدوده عملياتی در اين استاندارد كمتر از محدوده عملياتی در استاندارد IEEE 802.11b بوده و به همين خاطر به نقاط دسترسی يا ايستگاه پايه بيشتری نياز خواهيم داشت كه افزايش هزينه زيرساختار را به دنبال دارد. اين استاندارد از باند فركانسی خاصی موسوم به UNII استفاده می‌كند. اين باند فركانسی به سه قطعه پيوسته فركانسی به شرح زير تقسيم می‌شود:

UNII-1 @ 5.2 GHz
UNII-2 @ 5.7 GHz
UNII-3 @ 5.8 GHz
يكی از تصورات غلط در زمينهاستانداردهای 802.11 اين باور است كه 802.11a قبل از 802.11b مورد بهره برداری واقع شده است. در حقيقت 802.11b نسل دوم استانداردهای بی‌سيم (پس از 802.11)است و 802.11a نسل سوم از اين مجموعه استاندارد به شمار می‌رود. استاندارد 802.11a برخلاف ادعای بسياری از فروشندگان تجهيزات بی‌سيم نمی‌تواند جايگزين 802.11b شود زيرا لايه فيزيكی مورد استفاده در هريك تفاوت اساسی با ديگری دارد. از سوی ديگر گذردهی (نرخ ارسال داده) و فواصل در هريك متفاوت است. 
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شكل4-1- تخصيص باند فركانسی در UNII
در شكل 4-1 اين سه ناحيه عملياتی UNII و نيز توان مجاز تشعشع راديويی از سوی FCC ملاحظه می‌شود. اين سه ناحيه كاری 12 كانال فركانسی را فراهم می‌كنند. باند UNII-1 برای كاربردهای فضای بسته، باند UNII-2 برای كاربردهای فضای بسته و باز، و باند UNII-3 برای كاربردهای فضای باز و پل بين شبكه‌ای به كار برده می‌شوند. اين نواحی فركانسی در ژاپن نيز قابل استفاده هستند. اين استاندارد در حال حاضر در قارهاروپا قابل استفاده نيست. در اروپا HyperLAN2برای شبكه‌های بی‌سيم مورد استفاده قرار می‌گيرد كه به طور مشابه از باند فركانسی 802.11aاستفاده می‌كند. يكی از نكات جالب توجه در استاندارد 802.11a تعريف كاربردهای پل سازی شبكه‌ای در كاربردهای داخلی و فضای باز است. در واقع اين استاندارد مقررات لازم برای پل سازی و ارتباط بين شبكه‌ای از طريق پل را در كاربردهای داخلی و فضای باز فراهم می‌نمايد. در يكی تقسيم بندی كلی می‌توان ويژگی ها و مزايای 802.11a را در سه محور زير خلاصه نمود.

·  افزايش در پهنای باند در مقايسه با استاندارد 802.11b (در استاندارد 802.11a حداكثر پهنای باند 54 Mbps) می‌باشد. 

·  استفاده از طيف فركانسی خلوت (باند فركانسی 5 GHz) 

·  استفاده از 12 كانال فركانسی غيرپوشا (سه محدودهفركانسی كه در هريك 4 كانال غيرپوشا وجود دارد) 

افزايش پهنای باند

استاندارد 802.11a در مقايسه با 802.11b و پهنای باند 11 Mbps حداكر پهنای باند 54 Mbps را فراهم می‌كند. مهم‌ترين عامل افزايش قابل توجه پهنای باند در اين استاندارد استفاده از تكنيك پيشرفته مدولاسيون، موسوم به OFDM است. تكنيكOFDM يك تكنولوژی (فنـّاوری) تكامل يافته و بالغ در كاربردهای بی‌سيم به شمار می‌رود. اين تكنولوژی مقاومت قابل توجهی در برابر تداخل راديويی داشته و تأثير كمتری از پديده چند مسيری می‌پذيرد. OFDM تحت عناوين مدولاسيون چند حاملی و يا مدولاسيون چندآهنگی گسسته نيز شناخته می‌شود. اين تكنيك مدولاسيون علاوه بر شبكه‌های بی‌سيم در تلويزيون‌های ديجيتال (در اروپا، ژاپن، و استراليا) و نيز به عنوان تكنولوژی پايه در خطوط مخابراتی ADSL مورد استفاده قرار می‌گيرد. 

تكنيك OFDM از روش QAM و پردازش سيگنال‌های ديجيتال استفاده كرده و سيگنال داده را با فركانس‌های دقيق و مشخصی تسهيم می‌كند. اين فركانس‌ها به گونه ای انتخاب می‌شوند كه خاصيت تعامد را فراهم كنند و به اين ترتيب عليرغم همپوشانی فركانسی هر يك از فركانس های حامل به تنهايی آشكار می‌شوند و نيازی به باند محافظت برای فاصله گذاری بين فركانس‌ها نيست. برای كسب اطلاعات بيشتر در خصوص اين تكنيك می‌توانيد به نشانی زير مراجعه نماييد: 

http://wireless.per.nl/telelearn/ofdm
در كنار افزايش پهنای باند در اين استاندارد فواصل مورد استفاده نيز كاهش می‌يابند. در واقع باند فركانسی 5 GHz تقريباً دوبرابر باند فركانسی 2.4 GHz است كه در استاندارد802.11a مورد استفاده قرار می‌گيرد. محدوده موثر در اين استاندارد با توجه به سازندگان تراشه‌های بی‌سيم متفاوت و متغير است ولی به عنوان يك قاعده سرراست می‌توان فواصل در اين 
طيف فركانسی تميزتر

طيف فركانسی UNII در مقايسه با طيف ISM خلوت‌تر است و كاربرد ديگری برای طيف UNII به جز شبكه‌های بی‌سيم تعريف و تخصيص داده نشده است. در حالی كه در طيف فركانسی ISM تجهيزات بی‌سيم متعددی نظير تجهيزات پزشكی، اجاق های مايكروويو، تلفن‌های بی‌سيم و نظاير آن وجود دارند. اين تجهيزات بی‌سيم در باند 2.4 GHz يا طيف ISM هيچگونه تداخلی با تجهيزات باند UNII (تجهيزات بی‌سيم 802.11a) ندارند. شكل4-2 فركانس مركزی و فاصله‌های فركانسی در باند UNII را نشان می‌دهد.
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شكل4-2- فركانس مركزی و فواصل فركانسی در باند UNII
كانال‌های غيرپوشا
باند فركانسی UNII ، دوازده كانال منفرد و غير پوشای فركانسی را برای شبكه سازی فراهم می‌كند. از اين 12 كانال 8 كانال مشخص (UNII-1 , 2) در شبكه‌های محلی بی‌سيم مورد استفاده قرار می‌گيرند. اين ويژگی غيرپوشايی گسترش و پياده سازی شبكه‌های بی‌سيم را ساده‌تر از باند ISM می‌كند كه در آن تنها 3 كانال غير پوشا از مجموع 11 كانال وجود دارد.

802.11g
۸۰۲.۱۱g تلفیقی از هر دو مورد قبل است . استاندارد نوظهور شبکه های بی سیم که نیازهای پهنای باند ، سرعت وهزینه کاربران را بر آورده کرده در عین حال با استاندارد Wi-Fi نیز سازگاری دارد .
اين استاندارد مشابه IEEE 802.11b از باند فركانسی 2.4 GHz (يا طيف ISM) استفاده می‌كند و از تكنيك OFDM به عنوان روش مدولاسيون بهره می‌برد. البته PBCC نيز يكی از روش‌های جايگزين و تحت بررسی برای انتخاب تكنيك مدولاسيون در اين استاندارد به شمار می‌رود. 802.11g از نظر فركانسی، تعداد كانال های غيرپوشا، و توان مشابه 802.11b است. محدوده‌های عملياتی نيز كم و بيش مشابه هستند با اين تفاوت كه حساسيت OFDM به نويز تاحدودی اين محدوده عملياتی را كاهش می‌دهد. پهنای باند 54 Mbps يكی از اهداف احتمالی اين استاندارد جديد به شمار می‌رود. يكی ديگر از مزايای جالب توجه 802.11g سازگاری با 802.11b است. در نتيجه ارتقاء از تجهيزات 802.11b به استاندارد جديد 802.11g امری سرراست خواهد بود. جدول6-1 – مقايسه استانداردهای بی‌سيم IEEE 802.11
کارایی و مشخصات استاندارد 802.11g
نرخ انتقال داده ،برد ومسافت اتصال وسازگاری مشخصاتی هستند که در بین سه استاندارد تفاوت می کنند . این تفاوتها و تمایزات ناشی از مشخصاتی از قبیل فرکانس، مدولاسیون و تعداد نرخ داده می با شد .

نرخ انتقال داده در 802.11g 

فن آوری 802.11g نرخ های انتقال داده متفاوتی را پشتیبانی می کند تا به کاربران امکان برقراری ارتباط در بهترین سرعت را بدهد .انتخاب بهترین نرخ انتقال داده موازنه-ای بین بدست آوردن بهترین نرخ انتقال و کمینه کردن تعداد خطا های رخ داده است .

هرگاه خطایی رخ دهد سیستم موظف به صرف زمان برای انتقال مجدد اطلاعات برای رفع خطای رخ داده است و این مسئله باعث می شود تا تعداد خطاهای رخ داده عاملی تعیین کننده باشد.

برد ومسافت در 802.11g 

با افزایش فاصله از نقاط دسترسی (Access Point) تجهیزات مبتنی بر 802.11g نرخ انتقال را کاهش داده تا ارتباط با کاربران را حفظ کنند .

 802.11g نیز مانند 802.11b دارای خصوصیات انتشار امواج رادیویی مشابه ای است زیرا مخابره سیگنالهای هر دو استاندارد در باند فرکانسی منحصر به فرد 2.4 GHz  انجام می شود و به دلیل پیاده سازی یکسان این وضعیت در این دو استاندارد خواص یکسان نرخ انتقال وماکسیمم برد مشاهده میشود .در حالیکه استاندارد 802.11a از باند فرکانسی کاملا مجزای 5GHz استفاده میکند و قابلیت سازگاری با دو نوع دیگر را ندارد .
معمولا برد مسافتی دو نوع aوb (به دلیل استفاده از باند فرکانسی 2.4Ghz )یکسان میباشد. استاندارد 802.11b از مدولاسیون CCK استفاده می کند در حالیکه 802.11g هم از مدولاسیون CCK (برای حفظ سازگاری به 802.11b)و هم از مدولاسیون OFDMبرای دستیابی به برد بیشتر بهره می جوید. 802.11aهم از OFDM استفاده میکند اما درصد اعوجاج و خرابی سیگنا لها به دلیل استفاده از فرکانس بالاتر(امواج با فرکانس بالا از اجسام عبور می کنند) بیشتر است.

. تمام استانداردهای این خانواده بر اساس استاندارد های ذیل در  لایه فیزیکی طراحی و پیاده سازی شده است.
· Ethernet  
· CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance) 
جدول زيرسه استاندارد شبكه‌های بی‌سيم را با يكديگر مقايسه می كند.
	 
	IEEE 802.11b
	IEEE 802.11a
	IEEE 802.11g

	كاربردهای احتمالی
	- جايگزين شبكه‌های سيمي

- فراهم آوردن تحرك و سيّار بودن كاربران

- شبكه‌سازی در محل‌هايی كه استفاده از سيم ميسر نيست

- پل‌سازی بين شبكه‌های محلی در فواصل دور (40 كيلومتر)
	- جايگزين شبكه‌های سيمي

- فراهم كننده پهنای باند زياد در كابردهای (صدا، تصوير، CAD و نظاير آن)

- شبكه سازی در محل‌هايی كه استفاده از سيم ميسر نيست.
	- ارتقاء شبكه‌های 802.11b و رقيبی برای 802.11a
- كارايی مشابه با 802.11a در فواصل طولاني

	مزايا
	- استاندارد رايج و تكامل يافته

- قيمت منطقي

-گذردهی قابل قبول در فاصله زياد (نرخ ارسال داده)
	- گذردهی (نرخ ارسال داده) بالا در فواصل كم

- افزايش تعداد كانال‌های فركانسی غيرپوشا (4 برابر بيشتر از 802.11b)

- تداخل فركانسی كمتر
	- سازگاری با 802.11b
- محدوده عملياتی زياد (نظير802.11b)

- گذردهی (نرخ ارسال داده) بيشتر

	معايب
	- دارابودن كمترين گذردهی (نرخ ارسال داده) در مقايسه با ساير فناوری‌های بی‌سيم (11 Mbps)

- استفاده از تنها 3 كانال فركانسی غير پوشا
	- فنّاوری نسبتاً گران

- ناسازگاری با 802.11b
- محدوده عملياتی كوچك

- محدوديت‌های FCC برروی آنتن‌ها (حداكثر توان مجاز) در هر باند فركانسی
	- عدم وجود محصول فراگير(احتمالاً تا اواسط سال2003 ميلادی)

- محدوديت‌ها كانال فركانسی نظير 802.11b (3 كانال غيرپوشا)

 


جدول زير خلاصه ساير استانداردهاي IEEE  در شبكه هاي بي سيم را نمايش مي دهد:
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این مجموعه از استانداردها شامل سه استاندار می‌باشد که در شبکه‌های بی‌سیم مورد استفاده قرار می‌گیرد.
	 IEEE
	Frequency Range
	Max. Data Transfer Rate 
	Modulation
	Best Usage

	802.11a
	5.x GHz
	54 Mbps
	OFDM 1
	Outdoor

	802.11b
	2.4x GHz
	11 Mbps
	PSK 2 – CCK 3
	Indoor

	802.11g
	2.4x GHz
	54 Mbps
	OFDM
	Indoor


 
1. OFDM – Orthogonal Frequency Division Multiplexing 
2. PSK – Phase Shift Keying 

3. CCK – Complementary Code Keying 

قابل ذکر است که استاندارد g دارای تطابق با استاندارد قدیمی b می‌باشد. بدین مفهوم که دستگاه‌های دارای استاندارد 802.11g قادر به کار با استاندارد قدیمی تر 802.11b می‌باشند. 
استاندارد e 11  .  802
این استاندارد برای تکمیل استانداردهای a,b,g با ویژگی امکان ایجاد اولویت در ارسال بسته‌های اطلاعات حساس به تاخیر زمانی مانند بسته های صوتی و تصویری (Voice & Video Packet) تعریف شده است. به این ترتیب با ایجاد اولویت در ارسال بسته‌های حاوی اطلاعات صوتی و تصویری کیفیت ارسال صوت و تصویر بالا رفته و تاخیر (Latency)  در ارسال و دریافت بوجود نخواهد آمد.
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كاربرد هاي wifi
تكنولوژي واي فاي علاوه بر استفاده در ارتباط رايانه هاي شخصي در اتصال به اينترنت به صورت بي سيم امكان استفاده از هر شبكه ديگري رانيز دارد.به عنوان نمونه در تلفن همراه هاي نسل جديد امكان اتصال به اينترنت از طريق واب فاي فراهم شده و نيز سرويس (roice)اتقال صدا از طريق تكنولوژي اينترنت كه امكان بر قراري تماس تلفني روي شبكه هاي رايانه اي را مقدور مي سازد نيز از wifi بهره مي گيرد.با استفاده از Telephony Dualmode و دستگاه هاي تلفن همراه نيز قادر خواهند بود با استفاده لز تكنولوژي واي فاي تماس هايي با كيفيت تكنولوژي سلولي را بر قرار سازند و بدين ترتيب شما امكان اتصال به اينترنت روي گوشي خود را خواهيد داشت و هم امكان مكالمه تلفني را .

دلايل رشد wifi
شبكه هاي مبتني بر wifi راه موفقيت و پيشرفت را در پيش گرفته است. تعداد كاربران wifi كه در سال2000درحدود5/2 مليون نفر بود اكنون به 18 مليون كاربر رسيده است و مي رود تا مسير رشد و پيشرفت خود را ادامه دهد از مهمترين دلايل رشد wifi مي توان به موارد زير اشاره كرد:

1)پشتيبان شركت هاي مختلف:شركت هاي بزرگ و معتبري همچون مايكروسافت ، اينتل سيسكو واي بي ام به شدت مشغول كار بر روي تكنولوژي wifi هستند و سرمايه گذاري هاي هنگفتي نيز در اين زمينه انجام داده اند به عنوان نمونه شركت اينتل سيصد مليون دلار براي توسعه wifi بر روي centrino سرمايه گذاري كرده است.

2)توسعه ارتباط باند پهن:استفاده از فناوري wifi سبب توسعه شبكه هاي باند پهن شده است به گونه اي كه در سال جاري در حدود 30 درصد رشددر زمينه باند پهن مشاهده شده است.

3)شبكه هاي بزرگ ملي:هم اكنون در برخي از كشور هاي دنيا شبكه بزرگ ملي wifi در حال فعاليت است به عنوان نمونه در كشور آمريكا چهار شبكهToshiba،voice stream ،comeate Network،Boingo مشغول سرويس دهي به كاربران هستند.

4)تجهيزات آماده:شركت هاي توليد كننده سخت افزار در سال هاي اخير همراه با سخت افزارهاي خود لوازم و متعلقات مورد نياز سيستم هاي wifi را به صورت آماده در اختيار مشتريان قرار مي دهندو ديگر نيازي به تهيه اين وسايل از بازارها رايانه به صورت جداگانه وجود ندارد.هم اكنون شركت هاي Dell،Toshiba،……. دررايانه ها و قطعات توليدي خود تكنولوژي wifiرا گنجانده اند .بر طبق اعلام شركت هاي سخت افزاري در دو سال آينده همه رايانه هاي همراه(laptop)به تجهيزات wifi مجهز خواهند شد.

5)گسترش شبكه:پيشگامان صنعت wifi در همه نقاط دنيا به شدت در حال توسعه شبكه هاي wifi هستند به عنوان نمونه در همه پاركها،رستوران ها و اماكن تفريحي اين تكنولوژي ها به چشم مي خورد.

6)نو آوري هاي بيشتر:تكنولوژي wifi  به دليل تازه واردبودن به سرعت در حال پيشرفت است.شركت هاي اينتل وMash در حال ساختن آنتن هايي هستندكه نسبت به آنتن هاي فعلي محدوده بيشتري راپوشش مي دهدبه علاوه شركت هاي سازنده گوشي تلفن همراه نيز در حال ساخت گوشي هايي با امكانات wifi هستند. 

نقاط ضغف wifi

1)قيمت هاي گران:هزينه هاي اشتراك ماهانه در بسياري از كشور ها در حدود 50 دلار در ماه است.

2)هزينه هاي پنهان فراوان: جدا از هزينه هاي اوليه wifi  شما بايدهزينه هاي پنهان ديگري نيز مانند نصب و نگداري تجهيزات شبكه و نيز راه حل امنيتي را بپردازد.

3)فواصل كوتاه: هم اكنون فاصله اي را كه به جرات اعلام كرد در حدود يك صد متر است كه با وجود موانع فيزيكي موجود در ساختمان ها و ادارات اين فاصله دريافت سيگنال كمتر نيز خواهد شد.

4)عدم پوشش همه نقاط:در برخي كشور ها كه تكنولوژي wifi فعال شدهپوشش كابل شبكه فراهم نشدهو شما مجبور به استفاده از سرويس دهندگان مختلف در نقاط جغرافيايي متفاوت خواهيد بود.

5)مشخص نبودن استانداردها:استانداردهاي شربت هاي ارائه دهنده تجهيزات واي فاي استفاده از طيف راديويي بدون مجوز را ترجيح مي دهند زيرا در اين صورت هزينه هاي ان كاهش خواهد يافت و همين امر سبب شد كه استاندارد واحدي براي اين كار طراحي نشود اما در سال هاي اخير سازندگان به سمت متحد شدن استانداردها حركت رو به جلويي را آغاز كردند.

6)عدم وجود امنيت:در شبكه هاي بي سيم قبلي اجازه ارتباط كاربران غير مجاز شبكه نيز داده مي شدكه امكان شنود از طريق اين كاربران يكي از خطرات اين قبيل از شبكه ها بود اما هم اكنون سازندگان به سوي توسعه شبكه هاي امن حركت خود را آغاز كردند.

3- امنيت شبكه هاي بي سيم
1-3امنيت شبكه بي سيم 

2-3چهار مشکل امنیتی مهم شبکه های بی سیم 802.11
3-3سرویس امنیتی استاندارد 802.11
4-3 قابلیت‌ها و ابعاد امنیتی استاندارد 802.11
مقدمه 

در طي چند سال گذشته يك پيام واضح و روشن وجود داشت ايجاد امنيت براي تكنولوژي wifi در عين سودمندي بسيار آن كار ساده اي نيست در اكثر نقاط دسترسي بي سيم سيتم امنيتي به طور پيش فرض غير فعال است و حتي سيستم ايمني موجود در آن ها نيز مناسب و كافي نيست (wired equivalent privacy)wep اولين كوشش براي ايمن كردن wifi مكرا نقاط ضعف زيادي را به نمايش گذاشته است .ابزار بسيلر زيادي براي حمله به wifi وجود دارد كه اين ابزار فقط در عرض چند دقيقه مي توانند كليد به كار رفته براي محافظت از شبكه را دور بزنند و از كار بيندازند.حتي نسل بعدي تكنيك هاي ايمني هنوز هم مشكلات متعددي دارند جديدترين مشخصات ايمني بي سيم يعني 802.11 امكان انجام انواع روش هاي تاييد اعتبار شبكه شامل كلمه هاي عبور ساده و ساير مكانيزم هاي تائيد اعتبار ضعيف را كه پشت سر گذاشتن آنها بسيار ساده است فراهم مي كند. با رواج بيشتر استفاده از اينترنت بي‌سيم، کاهش قيمت آن و افزايش سهولت دسترسي به آن طبعاً مشکلات امنيتي آن نيز افزايش مي‌يابد. از جمله مشکلات امنيتي در زمينة WiFi مي‌توان به موارد زير اشاره کرد: 
امنيت شبكه بي سيم 

Rouge Access Point Problem: 
اين مشکل يکي از مهم‌ترين نگراني‌هاي امنيتي در زمينة استفاده از شبکه‌هاي WiFi به حساب مي‌آيد. Rouge Access Point به هر نقطة دسترسي(Access Point ) WiFi اطلاق مي‌شود که بدون اجازة شما به شبکه وصل شده است و از امکانات آن از جمله پهناي باند اينترنت استفاده مي‌کند.اين معزل علاوه بر اتصال غير مجاز به شبکه و استفاده از پهناي باند آن ساير مشکلات امنيتي مانند hacking را نيز سبب شود. 

· دستگاه‌هاي ناامن WiFi: از جمله Access Pointها و دستگاه‌هاي مورد استفادة کاربران ممکن است موجب مشکلات جدي در اين زمينه گردد. و اين مورد معمولاً بيش از همه مورد توجه هکرهاست. 

· تنظيمات ناصحيح دستگاه‌هاي بي‌سيم و عدم تغيير در تنظيمات پيش‌فرض آن‌ها امکانات متنوع نفوذگران 
استاندارد 802.11 سرویس‌های مجزا و مشخصی را برای تأمین یک محیط امن بی‌سیم در اختیار قرار می‌دهد.  این سرویس‌ها اغلب توسط پروتکل WEP (Wired Equivalent Privacy) تأمین می‌گردند و  وظیفه‌ی آن‌ها امن‌سازی ارتباط میان مخدوم‌ها و نقاط دسترسی بی‌سیم است. درک لایه‌یی که این پروتکل به امن‌سازی آن می‌پردازد اهمیت ویژه‌یی دارد، به عبارت دیگر این پروتکل کل ارتباط را امن نکرده و به لایه‌های دیگر، غیر از لایه‌ی ارتباطی بی‌سیم که مبتنی بر استاندارد 802.11 است، کاری ندارد. این بدان معنی است که استفاده از WEP در یک شبکه‌ی بی‌سیم به‌معنی استفاده از قابلیت درونی استاندارد شبکه‌های محلی بی‌سیم است و ضامن امنیت کل ارتباط نیست زیرا امکان قصور از دیگر اصول امنیتی در سطوح بالاتر ارتباطی وجود دارد.
 با به كار گيري تائيد اعتبار دو طرفه مبتني بر مجوز با رمزگذاري مبتني بر AES شبكه هاي wifi  مدرن مي توانند حتي براي مهاجمان حرفه اي نيز يك مانع قابل توجه محسوب شوند .با بعضي از wap  كاربران مي توانند عدم پخش SSIDرا انتخاب كنند.SSID سر واژه عبارت زير است:service set identifier SSID ورود نفوذ گران به شبكه را دشوارتر مي سازد.

شبکه‌های Wi-Fi دارای امکانات امنیتی بسیار قدرتمند می‌باشند که  از دسترسی غیر مجاز به این شبکه‌ها جلوگیری می‌کند. از جمله این استانداردها می‌توان به 
1. IEEE 802.1x 
2. WEP - Wired Equivalent Privacy 

3. WPA - Wi-Fi Protected Access 

4. TKIP - Temporal Key Integrity Protocol 

 اشاره کرد. علاوه بر استانداردهای یاد شده در Access Point  هایی که دارای نرم افزارهای کارآمد می‌باشند، امکان فیلتر کردن MAC Address  وجود دارد، در این صورت فقط MAC Address های تعریف شده در نرم افزار AP امکان بهره برداری از سرویس AP را دارا می‌باشند.
Hotspot   هاي واي فاي مي توانند آشكار و باز باشند يا محفوظ باشند .اگر آنها آشكار باشند هر كسي با يك كارت واي فاي مي تواند به hotspot  دسترسي داشته باشد اما اگر محفوظ باشد لازم است كاربر رمز wep  را براي اتصال بداند .  WEP يك سيستم رمزگذاري داده ها است كه11/802 از طريق هوا ارسال مي كند .WEP  دو نوع دارد : رمز گذلري 64 بيتي و رمز گذلري 128 بيتي . رمزگذلري 128 بيتي امن تر است و افراد بيشتر ازان استفاده مي كنند غير قابل دسترس است مگر اينكه كد WEP  را بداند.

اگر شما يك hotspot  در منزل خود نصب كنيد با ايجاد و استفاده از يك كد wep  مي توانيد از استراق سمع تصادفي شبكه تان توسط همسايگان خود جلوگيري كنيد .چه در خانه و چه در بيرون شما بايد كد wep  را بدانيد سپس ان را در نرم افزار كارت واي فتي وارد كنيد تا بتوانيد به شبكه دسترسي داشته باشيد.

با به كارگيري نكات زير مي توان يك امنيت شبكه بي سيم را تا حد قابل قبولي بهبود بخشيد.

لازم به ذكر است كه اين نكات لازم است ولي كافي نيست.

1. كلمه عبور پيش‌فرض مدير سيستم(administrator) را روي نقاط دسترسي و مسيرياب‌هاي بي‌سيم تغيير دهيد.

اغلب نقاط دسترسي ( Access Point )و مسيرياب‌هاي بي‌سيم امكان مديريت شبكه WiFi  را از طريق يك حساب كاربري مديريتي فراهم مي‌كنند. اين حساب كاربري امكان دسترسي ابزار و پيكربندي آن را با نام كاربري و كلمه عبور فراهم مي‌كند. اغلب توليدكنندگان نام كاربري و كلمه عبور را در كارخانه تنظيم مي‌كنند . نام كاربري معمول     admin يا administrator  و كلمه عبور يا خالي است يا كلماتي مثل admin ،public ، password و .... مي‌باشد.

اولين گام براي افزايش امنيت شبكه بي‌سيم تغيير كلمه عبور پيش‌فرض نقاط دسترسي و مسيرياب‌هاي بي‌سيم بلافاصله پس از نصب است. اغلب ابزارها اجازه تغيير نام كاربري را نمي‌دهند اما اگر ابزارهاي شما اين امكان را مي‌دهند، اكيدا توصيه مي‌شود كه نام كاربري را هم تغيير دهيد.

براي امن نگه‌داشتن شبكه در آينده، مي‌بايست به‌طور منظم اين كلمه عبور را تغيير دهيد. اغلب كارشناسان توصيه مي‌كنند كلمه عبور را بعد از 30 تا 90 روز تغيير دهيد.

2. فعال‌سازي قابليت WPA/WEP 

WPA (WiFi Protected Access) يك استاندارد امنيتي براي شبكه‌هاي بي‌سيم است (با Windows XP Product Activation اشتباه نشود). براي استفاده از WPA با Windows XP بايد Clientهاي داراي Windows XP را به صورت دستي patch كنيد و هم‌چنين مطمئن شويد كارت شبكه‌ها و نقاط دسترسي به درستي پيكربندي شده‌اند.
براي پيكربندي WPA در شبكه با clientهاي داراي ويندوز XP مراحل زير را انجام دهيد:
1. نوشتار Overview of the WPA wireless security update in Windows XP را مطالعه كنيد. 
2. بررسي كنيد كه تمام Client ها حداقل Service Pack1 داشته باشند. 
3. روي هر Client بررسي كنيد كه كارت شبكه با سرويس WZC(Windows Zero Configuration) سازگار باشد. 
4. براي هر client وصله Windows XP Support Patch for Wi-Fi Protected Access را بارگزاري و نصب كنيد. 
5. تغييرات لازم براي نقاط دسترسي بي‌سيم از گام 1 را اعمال كنيد. 
6. تغييرات لازم براي كارت شبكه‌هاي بي‌سيم از گام 1 را اعمال كنيد. 
3. تغيير SSID پيش فرض

نقاط دسترسي و مسيرياب‌هاي بي‌سيم داراي يك نام شبكه SSID(Service Set Identifier) هستند كه توسط توليدكنندگان به‌طور پيش‌فرض انتخاب مي‌شود. SSID از ايزارهاي پيكربندي بر مبناي وب يا ويندوز اين سازندگان قابل دسترسي است. اغلب SSIDهاي پيش فرض كلمات ساده‌اي مثل wireless، netgear، linksys، default و ... هستند. هرچند نفوذگر صرفا با دانستن SSID قادر به نفوذ به شبكه شما نيست ولي اين مساله به عنوان يك نقطه شروع خوب براي نفوذگر به حساب مي آيد. زماني كه كسي شبكه اي با SSID پيش فرض بيابد، با دانستن اين نكته كه به احتمال فراوان اين شبكه به درستي پيكربندي نشده است، ترغيب به نفوذ به شبكه مي‌شود.

SSID مي تواند هر زماني تغيير كند به شرطي كه اين تغيير در تمام clientها نيز اعمال شود. براي افزايش امنيت شبكه هاي بي سيم، نام پيش فرض SSID را تغيير دهيد. در انتخاب SSID توصيه هاي زير را در نظر داشته باشيد:

· از نام، آدرس، تاريخ تولد، شماره تلفن يا ديگر اطلاعات شخصي تان به عنوان بخشي از SSID استفاده نكنيد. 
· از كلمات عبور نام كاربري ويندوزتان يا emailتان يا ... استفاد نكنيد. 
· با استفاده از عباراتي مثل "TOP_SECRET"، "FUNNY_BOX" و ... نفوذگران را وسوسه نكنيد.!!! 
· از تركيب حروف و اعداد استفاده كنيد. 
· عباراتي با طول حداكثر يا نزديك به حداكثر انتخاب كنيد. 
· هرچند ماه يك بار SSIDتان را تغيير دهيد.

4. قابليت پالايش آدرس MAC را روي نقاط دسترسي و مسيرياب‌هاي بي‌سيم فعال كنيد.

اغلب نقاط دسترسي و مسيرياب هاي بي سيم داراي قابليتي به نام پالايش آدرس MAC (MAC Address Filtering) هستند. اين مشخصه اغلب به‌طور پيش فرض فعال نيست. براي افزايش امنيت شبكه بي سيم تان اين قابليت را فعال كنيد. در صورتي كه اين قابليت فعال نباشد، هر clientاي با دانستن SSID شبكه شما (در نظر داشته باشيد كه فهميدن SSID كار بسيار ساده اي است) شايد چند پارامتر امنيتي ديگر مثل كليد رمزگذاري (در صورتي كه قابليت WEP فعال باشد) مي تواند به شبكه شما وصل شود. 

براي تنظيم قابليت پالايش آدرس MAC شما به عنوان مدير شبكه بي سيم بايد ليست clientهايي كه مجازند به شبكه وصل شوند را پيكربندي كنيد. ابتدا آدرس MAC هر client را از طريق سيستم عامل يا ابزارهاي پيكربندي به دست آوريد و سپس آن ها را در صفحه پيكربندي نقاط دسترسي و مسيرياب هاي بي سيم وارد كنيد و نهايتا قابليت پالايش را فعال كنيد. از اين پس هر درخواست اتصال به شبكه بي سيم كه برسد آدرس MAC آن با ليست تنظيم شده بررسي شده و در صورتي كه در ليست نباشد اجازه اتصال به شبكه را نمي يابد. البته بايد نوجه داشت كه نفوذگران با جعل آدرس MAC (MAC Spoofing) قادرند به شبكه بي سيم شما وصل شوند ولي اين مساله نبايد باعث شود كه شما از خير اين قابليت بگذريد.

5. قابليت همه‌پخشي SSID را روي نقاط دسترسي و مسيرياب‌هاي بي‌سيم غيرفعال كنيد.

اغلب نقاط دسترسي و مسيرياب هاي بي سيم به‌طور خودكار SSID خوشان را در فواصل زماني مشخص پخش مي كنند. اين مشخصه براي اين است كه clientها بتواندد به‌طور پويا شبكه هاي بي سيم را تشخيص دهند و بين آن ها جابه‌جا شوند (از شبكه اي به شبكه ديگر نقل مكان كنند). لازم به ذكر است كه اين مشخصه براي hotspotهاي تجاري و سيار طراحي شده است كه clientهاي زيادي مي آيند و مي روند ولي براي شبكه هاي خانگي لازم نيست. از آن جايي كه SSID به صورت واضح پخش مي شود و هيچ رمزگذاري روي آن صورت نمي گيرد، به دست آوردن آن توسط نفوذگران كار راحتي است. همان‌طور كه در گام 3 اشاره شد نفوذگر با دانستن SSID يك مرحله به هدف نزديك تر مي شود.

در يك شبكه بي سيم بحث roaming (جابه‌جايي بين دو شبكه بي سيم) مطرح نيست و پخش كردن SSID هيچ ضرورتي ندارد. براي افزايش امنيت شبكه بي سيم بايد اين قابليت را غيرفعال كنيد. يك بار كه client شما با SSID درست پيكربندي شد ديگر نيازي به پيغام هاي همه‌پخشي نيست.

دقت داشته باشيد كه غيرفعال كردن قابليت همه‌پخشي SSID فقط يكي از تكنيك‌هاي محكم‌سازي و افزايش امنيت شبكه‌هاي بي سيم است. اين روش 100 درصد موثر نيست و نفوذگرها هنوز مي توانند با sniff كردن پيغام هاي مختلف پخش شده در پروتكل WiFi، SSID را تشخيص دهند. در واقع تكنيك هايي مثل غيرفعال كردن همه‌پخشي SSID باعث مي شئد كه شبكه بي سيم شما هدف راحتي براي نفوذگران نباشد.

اگر هم اکنون دارای یک شبکه بی سیم میباشید ممکن است این مسئله را در نظر بگیرید که آیا شبکه تان ایمن است یا خیر؟ چهار مورد وجود دارند که شما می توانید انجام دهید که اطمینان حاصل نمایید که شبکه تان امن میباشد. 
1-  اطمینان حاصل نمایید که نقطه یا نقاط دسترسی SSID تان (شناسایی تنظیم کننده خدمات) را پخش نمی نماید (که بطور اساسی یک شناسایی کننده برای شبکه شما میباشد
2- اطمینان حاصل نمایید که نقطه یا نقاط دسترسی تان ترافیک بی سیم را با بکارگیری WEP رمز سازی می نماید.
3-  یک سیستم "شناسایی بدون اجازه وارد شدن افراد غیر مجاز به شبکه بی سیم تان" را خریداری نمایید. تعداد زیادی از این محصولات که آماده و قابل دسترس میباشند، طراحی شده اند که بشما کمک نمایند که امنیت شبکهء WiFi تان و همینطور اینکه چه افرادی از آن استفاده می نمایند را دیده بانی نمایید.
4- اگر نیاز به امنیت خیلی بالا دارید، می توانید یا اطمینان حاصل نمایید که افرادیکه با شبکه شما کار می نمایند بطور مناسب و کارآیی آموزش دیده و یا از یک مشاور بی سیم استفاده نمایید. شما نیاز خواهید داشت که نقاط دسترسی غیر استاندارد و اختصاصی از شرکتهایی مثل سیسکو (Cisco) خریداری نمایید (اگرچه حتی بعضی استانداردهای اختصاصی از شرکتهایی مثل (Cisco) مشکل خودشان را دارند). متاسفانه این بطور قابل ملاحظه ای هزینه شبکه بی سیم شما را افزایش خواهد داد.
چهار مشکل امنیتی مهم شبکه های بی سیم 11 . 802
 موفقیت حیرت انگیز 802.11 به علت توسعه «اترنت بی سیم» است. همچنانکه 802.11 به ترقی خود ادامه می دهد، تفاوت هایش با اترنت بیشتر مشخص می شود. بیشتر این تفاوت ها به دلیل نا آشنایی نسبی بسیاری از مدیران شبکه با لایه فیزیکی فرکانس رادیویی است. در حالیکه همه مدیران شبکه باید درک پایه ای از لینک رادیویی داشته باشند، تعدادی از ابزارها برای کمک به آنها به خدمت گرفته می شوند. آنالایزرهای (تحلیل کننده ) شبکه های بی سیم برای مدت ها ابزاری لازم برای مهندسان شبکه در اشکال زدایی و تحلیل پروتکل بوده اند. بسیاری از آنالایزرها بعضی کارکردهای امنیتی را نیز اضافه کرده اند که به آنها اجازه کار با عملکردهای بازرسی امنیتی را نیز می دهد. 
    در این سلسله چهار مشکل از مهم ترین آسیب پذیری های امنیتی موجود در LANهای بی سیم، راه حل آنها و در نهایت چگونگی ساخت یک شبکه بی سیم امن مورد بحث قرار می گیرد. بسیاری از پرسش ها در این زمینه در مورد ابزارهایی است که مدیران شبکه می توانند استفاده کنند. یک آنالایزر از اولین خریدهایی است که یک مدیر شبکه باید انجام دهد. آنالایزرها علاوه بر عملکردهای سنتی تحلیل پروتکل و ابزار تشخیص عیب، می توانند برای تشخیص بسیاری از نگرانی های امنیتی که استفاده از شبکه بی سیم را کند می کنند، استفاده شوند. 
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مسأله شماره ۱: دسترسی آسان
LANهای بی سیم به آسانی پیدا می شوند. برای فعال کردن کلاینت ها در هنگام یافتن آنها، شبکه ها باید فریم های Beacon با پارامتر های شبکه را ارسال کنند. البته، اطلاعات مورد نیاز برای پیوستن به یک شبکه، اطلاعاتی است که برای اقدام به یک حمله روی شبکه نیاز است. فریم های Beacon توسط هیچ فانکشن اختصاصی پردازش نمی شوند و این به این معنی است که شبکه 802.11 شما و پارامترهایش برای هر شخصی با یک کارت 802.11 قابل استفاده است. نفوذگران با آنتن های قوی می توانند شبکه ها را در مسیرها یا ساختمان های نزدیک بیابند و ممکن است اقدام به انجام حملاتی کنند حتی بدون اینکه به امکانات شما دسترسی فیزیکی داشته باشند.
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راه حل شماره ۱: تقویت کنترل دسترسی قوی
 دسترسی آسان الزاماً با آسیب پذیری مترادف نیست. شبکه های بی سیم برای ایجاد امکان اتصال مناسب طراحی شده اند، اما می توانند با اتخاذ سیاستهای امنیتی مناسب تا حد زیادی مقاوم شوند. یک شبکه بی سیم می تواند تا حد زیادی در این اتاق محافظت شده از نظر الکترومغناطیس محدود شود که اجازه نشت سطوح بالایی از فرکانس رادیویی را نمی دهد. به هرحال، برای بیشتر موسسات چنین برد هایی لازم نیستند. تضمین اینکه شبکه های بی سیم تحت تأثیر کنترل دسترسی قوی هستند، می تواند از خطر سوءاستفاده از شبکه بی سیم بکاهد.
تضمین امنیت روی یک شبکه بی سیم تا حدی به عنوان بخشی از طراحی مطرح است. شبکه ها باید نقاط دسترسی را در بیرون ابزار پیرامونی امنیت مانند فایروال ها قرار دهند و مدیران شبکه باید به استفاده از VPNها برای میسر کردن دسترسی به شبکه توجه کنند. یک سیستم قوی تأیید هویت کاربر باید به کار گرفته شود و ترجیحاً با استفاده از محصولات جدید که برپایه استاندارد IEEE 802.1x هستند. 802.1x انواع فریم های جدید برای تأیید هویت کاربر را تعریف می کند و از دیتابیس های کاربری جامعی مانند RADIUS بهره می گیرد. آنالایزرهای باسیم سنتی می توانند با نگاه کردن به تقاضاهای RADIUS و پاسخ ها، امکان درک پروسه تأیید هویت را فراهم کنند. یک سیستم آنالیز خبره برای تأیید هویت 802.11  شامل یک روتین عیب یابی مشخص برای LANهاست که ترافیک تأیید هویت را نظاره می کند و امکان تشخیص  عیب را برای مدیران شبکه فراهم می کند که به آنالیز بسیار دقیق و کدگشایی فریم احتیاج ندارد. سیستم های آنالیز خبره که پیام های تأیید هویت 802.1x  را دنبال می کنند،  ثابت کرده اند که برای استفاده در LANهای استفاده کننده از 802.1x فوق العاده باارزش هستند.
هرگونه طراحی، بدون در نظر گرفتن میزان قدرت آن، باید مرتباً بررسی شود تا سازگاری چینش فعلی را با اهداف امنیتی طراحی تضمین کند. بعضی موتورهای آنالیز تحلیل عمیقی روی فریم ها انجام می دهند و می توانند چندین مسأله معمول امنیت 802.1x را تشخیص دهند. تعدادی از حملات روی شبکه های باسیم در سال های گذشته شناخته شده اند و لذا وصله های فعلی به خوبی تمام ضعف های شناخته شده را در این گونه شبکه ها نشان می دهند. آنالایزرهای خبره پیاده سازی های ضعیف را برای مدیران شبکه مشخص می کنند و به این ترتیب مدیران شبکه می توانند با به کارگیری  سخت افزار و نرم افزار ارتقاء یافته، امنیت شبکه را حفظ کنند.
پیکربندی های نامناسب ممکن است منبع عمده آسیب پذیری امنیتی باشد، مخصوصاً اگر LANهای بی سیم بدون نظارت مهندسان امنیتی به کارگرفته شده باشند. موتورهای آنالیز خبره می توانند زمانی را که پیکربندی های پیش فرض کارخانه مورد استفاده قرار می گیرند، شناسایی کنند و به این ترتیب می توانند به ناظران کمک کنند که نقاطی از دسترسی را که بمنظور استفاده از ویژگی های امنیتی پیکربندی نشده اند، تعیین موقعیت کنند. این آنالایزرها همچنین می توانند هنگامی که وسایلی از ابزار امنیتی قوی مانند VPNها یا 802.1x استفاده نمی کنند، علائم هشدار دهنده را ثبت کنند.  

مسأله شماره ۲: نقاط دسترسی نامطلوب

دسترسی آسان به شبکه های LAN بی سیم امری منفک از راه اندازی آسان آن نیست. این دو خصوصیت در هنگام ترکیب شدن با یکدیگر می توانند برای مدیران شبکه و مسوولان امنیتی ایجاد دردسر کنند. هر کاربر می تواند به فروشگاه کامپیوتر نزدیک خود برود، یک نقطه دسترسی! بخرد و بدون کسب اجازه ای خاص به کل شبکه متصل شود. بسیاری از نقاط دسترسی با اختیارات مدیران میانی عرضه می شوند و لذا دپارتمان ها ممکن است بتوانند LAN بی سیمشان را بدون صدور اجازه از یک سازمان IT  مرکزی در معرض عموم قرار دهند. این دسترسی به اصطلاح «نامطلوب» بکارگرفته شده توسط کاربران ، خطرات امنیتی بزرگی را مطرح می کند. کاربران در زمینه امنیتی خبره نیستند و ممکن است از خطرات ایجاد شده توسط LAN های بی سیم آگاه نباشند. ثبت بسیاری از ورودها به شبکه نشان از آن دارد که ویژگی های امنیتی فعال نیستند و بخش بزرگی از آنها تغییراتی نسبت به پیکربندی پیش فرض نداشته اند و با همان پیکربندی راه اندازی شده اند.
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راه حل شماره۲ : رسیدگی های منظم به سایت
مانند هر تکنولوژی دیگر شبکه، شبکه های بی سیم به مراقبت از سوی مدیران امنیتی نیاز دارند. بسیاری از این تکنولوژی ها به دلیل سهولت استفاده مورد بهره برداری نادرست قرار می گیرند، لذا آموختن نحوه یافتن شبکه های امن نشده از اهمیت بالایی برخوردار است. 

روش بدیهی یافتن این شبکه ها انجام همان کاری است که نفوذگران انجام می دهند: استفاده از یک آنتن و جستجوی آنها به این منظور که بتوانید قبل از نفوذگران این شبکه ها را پیدا کنید. نظارت های فیزیکی سایت باید به صورت مرتب و در حد امکان انجام گیرد. اگرچه هرچه نظارت ها سریع تر انجام گیرد، امکان کشف استفاده های غیرمجاز بیشتر است، اما زمان زیادی که کارمندان مسوول این امر باید صرف کنند، کشف تمامی استفاده های غیرمجاز را بجز برای محیط های بسیار حساس، غیرقابل توجیه می کند. یک راهکار برای عدم امکان حضور دائم می تواند انتخاب ابزاری در اندازه دستی باشد. این عمل می تواند استفاده تکنسین ها از اسکنرهای دستی در هنگام انجام امور پشتیبانی کاربران، برای کشف شبکه های غیرمجاز باشد.

یکی از بزرگترین تغییرات در بازار 802.11 در سال های اخیر ظهور 802.11a به عنوان یک محصول تجاری قابل دوام بود. این موفقیت نیاز به ارائه ابزارهایی برای مدیران شبکه های 802.11a را بوجود آورد. خوشبختانه، 802.11a  از همان MAC پیشینیان خود استفاده می کند، بنابراین بیشتر آنچه مدیران راجع به 802.11 و تحلیل کننده ها می دانند، بدرد می خورد. مدیران شبکه باید دنبال محصولی سازگار باشند که هر دو استاندارد 802.11a و 802.11b را بصورت یکجا و ترجیحاً به صورت همزمان پشتیبانی کند. چیپ ست های دوباندی 802.11a/b  و کارت های ساخته شده با آنها به آنالایزرها اجازه می دهد که روی هر دو باند بدون تغییرات سخت افزاری کار کنند، و این بدین معنی است که مدیران شبکه نیاز به خرید و آموزش فقط یک چارچوپ پشتیبانی شده برای هر دو استاندارد دارند. این روال باید تا 802.11g ادامه یابد، تا جایی که سازندگان آنالایزرها کارت های 802.11a/b/g را مورد پذیرش قرار دهند.
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بسیاری از ابزارها می توانند برای انجام امور رسیدگی به سایت و ردیابی نقاط دسترسی نامطلوب استفاده شوند، اما مدیران شبکه باید از نیاز به همگامی با آخرین تکنیک های استفاده شده در این بازی موش و گربه! آگاه باشند. نقاط دسترسی می توانند در هر باند فرکانسی تعریف شده در  802.11 بکارگرفته شوند، بنابراین مهم است که تمام ابزارهای مورد استفاده در بررسی های سایت بتوانند کل محدوده فرکانسی را پویش کنند. حتی اگر شما استفاده از 802.11b  را انتخاب کرده اید، آنالایزر استفاده شده برای کار نظارت بر سایت، باید بتواند همزمان نقاط دسترسی 802.11a را نیز پویش کند تا در طول یک بررسی کامل نیازی به جایگزین های سخت افزاری و نرم افزاری نباشد.

بعضی نقاط دسترسی نامطلوب سعی دارند کانالهایی را به صورت غیرقانونی روی کانال های 802.11b به کار بگیرند که برای ارسال استفاده نمی شوند. برای مثال قوانین FCC تنها اجازه استفاده از کانال های ۱ تا ۱۱ از 802.11b  را می دهد. کانال های ۱۲ تا ۱۴ جزء مشخصات آن تعریف شده اند اما فقط برای استفاده در اروپا و ژاپن کاربرد دارند. به هرحال، بعضی کاربران ممکن است از نقطه دسترسی کانال های اروپایی یا ژاپنی استفاده کنند، به این امید که رسیدگی یک سایت متمرکز روی کانال های مطابق با FCC از کانال های فرکانس بالاتر چشم پوشی کند. این قضیه مخصوصاً برای ردیابی ابزارهایی اهمیت دارد که بیرون باند فرکانسی مجاز بکارگرفته شده اند تا از اعمال اجرایی اتخاذ شده توسط نمایندگی های مجاز برحذر باشند. آنالایزرهای غیرفعال (Passive Analyzers) ابزار ارزشمندی هستند زیرا استفاده های غیرمجاز را  تشخیص می دهند، اما چون توانی ارسال نمی کنند استفاده از آنها قانونی است.

مدیران شبکه همواره تحت فشار زمانی هستند، و به روش آسانی برای یافتن نقاط دسترسی نامطلوب و در عین حال چشم پوشی از نقاط دسترسی مجاز نیاز دارند. موتورهای جستجوی خبره به مدیران اجازه می دهند که لیستی از نقاط دسترسی مجاز را پیکربندی کنند. هر نقطه دسترسی غیرمجاز باعث تولید علامت هشدار دهنده ای می شود. در پاسخ به علامت هشدار دهنده، مدیران شبکه می توانند از ابزار دیگری برای پیدا کردن نقطه دسترسی براساس مقیاس های قدرت سیگنال استفاده کنند. اگرچه این ابزارها ممکن است خیلی دقیق نباشند، ولی برای محدود کردن محوطه جستجوی نقطه دسترسی نامطلوب به اندازه کافی مناسب هستند.
مسأله شماره ۳: استفاده غيرمجاز از سرويس

چندين شركت مرتبط با شبكه هاي بي سيم نتايجي منتشر كرده اند كه نشان مي دهد اكثر نقاط دسترسي با تنها تغييرات مختصري نسبت به پيكربندي اوليه براي سرويس ارائه مي گردند. تقريباً تمام نقاط دسترسي كه با پيكربندي پيش فرض مشغول به ارائه سرويس هستند، WEP (Wired Equivalent Privacy) را فعال نكرده اند يا يك كليد پيش فرض دارند كه توسط تمام توليدكنند گان محصولات استفاده مي شوند. بدون WEP دسترسي به شبكه به راحتي ميسر است. دو مشكل به دليل اين دسترسي باز مي تواند بروز كند: كاربران غيرمجاز لزوماً از مفاد ارائه  سرويس تبعيت نمي كنند، و نيز ممكن است تنها توسط يك اسپم ساز اتصال شما به ISPتان لغو شود. 

راه حل شماره۳ : طراحي و نظارت براي تأييد هويت محكم

راه مقابله مشخص با استفاده غيرمجاز، جلوگيري از دسترسي كاربران غيرمجاز به شبكه است. تأييد هويت محكم و محافظت شده توسط رمزنگاري يك پيش شرط براي صدور اجازه است، زيرا امتيازات دسترسي برپايه هويت كاربر قرار دارند. روش هاي VPN كه براي حفاظت از انتقال در لينك  راديويي به كارگرفته مي شوند، تأييد هويت محكمي را ارائه مي كنند. تخمين مخاطرات انجام شده توسط سازمان ها نشان مي دهد كه دسترسي به 802.1x بايد توسط روش هاي تأييد هويت برپايه رمزنگاري تضمين شود. از جمله اين روش ها مي توان به TLS (Transport Layer Security) ، TTLS (Tunneled TLS) يا  PEAP (Protected Extensible Authentication Protocol) اشاره كرد.

هنگامي كه يك شبكه با موفقيت راه اندازي مي شود، تضمين تبعيت از سياست هاي تاييد هويت و اعطاي امتياز مبتني بر آن حياتي است. همانند مسأله نقاط دسترسي نامطلوب، در اين راه حل نيز نظارت هاي منظمي بر تجهيزات شبكه بي سيم بايد انجام شود تا استفاده از مكانيسم هاي تأييد هويت و پيكربندي مناسب ابزارهاي شبكه تضمين شود. هر ابزار نظارت جامع بايد نقاط دسترسي را در هر دو باند فركانسي 802.11b (باند  GHz ISM 2.4) و 802.11a ( GHz U-NII 5) تشخيص دهد و پارامترهاي عملياتي مرتبط با امنيت را نيز مشخص كند. اگر يك ايستگاه غيرمجاز متصل به شبكه كشف شود، يك رسيور دستي مي تواند براي رديابي موقعيت فيزيكي آن استفاده شود. آنالايزرها نيز مي توانند براي تأييد پيكربندي بسياري از پارامترهاي نقاط دسترسي استفاده گردند و هنگامي كه نقاط دسترسي آسيب پذيري هاي امنيتي را نمايان مي كنند، علائم هشدار دهنده صوتي توليد كنند.

مسأله شماره ۴ : محدوديت هاي سرويس و كارايي

LANهاي بي سيم ظرفيت هاي ارسال محدودي دارند. شبكه هاي 802.11b  سرعت انتقالي برابر با 11 Mbps و شبكه هاي برپايه تكنولوژي جديد 802.11a نرخ انتقال اطلاعاتي تا 54 Mbps دارند. البته ماحصل مؤثر واقعي، به دليل بالاسري لايه MAC، تقريباً تا نيمي از ظرفيت اسمي مي رسد. نقاط دسترسي كنوني اين ظرفيت محدود را بين تمام كاربران مربوط به يك نقطه دسترسي قسمت مي كنند. تصور اينكه چگونه برنامه هاي محلي احتمالاً چنين ظرفيت محدودي را اشغال مي كنند يا چگونه يك نفوذگر ممكن است يك حمله انكار سرويس (DoS) روي اين منابع محدود طرح ريزي كند، سخت نيست.

ظرفيت راديويي مي تواند به چندين روش اشغال شود. ممكن است توسط ترافيكي كه از سمت شبكه باسيم با نرخي بزرگتر از توانايي كانال راديويي مي آيد، مواجه شود. اگر يك حمله كننده يك ping flood را از يك بخش اترنت سريع بفرستد، مي تواند به راحتي ظرفيت يك نقطه دسترسي را اشغال كند. با استفاده از آدرس هاي broadcast امكان اشغال چندين نقطه دسترسي متصل به هم وجود دارد. حمله كننده همچنين مي تواند ترافيك را به شبكه راديويي بدون اتصال به يك نقطه دسترسي بي سيم تزريق كند. 802.11 طوري طراحي شده است كه به چندين شبكه اجازه به اشتراك گذاري يك فضا و كانال راديويي را مي دهد. حمله كنندگاني كه مي خواهند شبكه بي سيم را از كار بياندازند، مي توانند ترافيك خود را روي يك كانال راديويي ارسال كنند و شبكه مقصد ترافيك جديد را با استفاده از مكانيسم CSMA/CA تا آنجا كه مي تواند مي پذيرد. مهاجمان بدانديش كه فريم هاي ناسالم مي فرستند نيز ظرفيت محدود را پر مي كنند. همچنين ممكن است مهاجمان تكنيك هاي توليد پارازيت راديويي را انتخاب كنند و اقدام به ارسال اطلاعات با نويز بالا به شبكه هاي بي سيم مقصد كنند.

بارهاي بزرگ ترافيك الزاماً با نيات بدخواهانه توليد نمي شوند. انتقال فايل هاي بزرگ يا سيستم client/server تركيبي ممكن است مقادير بالايي از ديتا روي شبكه ارسال كنند. اگر تعداد كافي كاربر شروع به گرفتن اندازه هاي بزرگي از ديتا از طريق يك نقطه دسترسي كنند، شبكه شبيه سازي دسترسي dial-up را آغاز مي كند.
راه حل شماره۴ : ديدباني  شبكه

نشان يابي مسائل كارايي با ديدباني و كشف آنها آغاز مي شود. مديران شبكه بسياري از كانال ها را براي كسب اطلاعات در مورد كارايي در اختيار دارند: از ابزارهاي تكنيكي خاص مانند SNMP (Simple Network Management Protocol) گرفته تا ابزارهاي بالقوه قوي غيرفني مانند گزارش هاي كارايي كاربران. يكي از مسائل عمده بسياري از ابزارهاي تكنيكي، فقدان جزئيات مورد نياز براي درك بسياري از شكايت هاي كاربران در مورد كارايي است. آنالايزرهاي شبكه هاي بي سيم مي توانند با گزارش دهي روي كيفيت سيگنال و سلامت شبكه در مكان كنوني خود، كمك باارزشي براي مدير شبكه باشند. مقادير بالاي ارسال هاي سرعت پايين مي تواند بيانگر تداخل خارجي يا دور بودن يك ايستگاه از نقطه دسترسي باشد. توانايي نشان دادن سرعت هاي لحظه اي روي هر كانال، يك تصوير بصري قوي از ظرفيت باقي مانده روي كانال مي دهد كه به سادگي اشغال كامل يك كانال را نشان مي دهد. ترافيك مفرط روي نقطه دسترسي مي تواند با تقسيم ناحيه پوشش نقطه دسترسي به نواحي پوشش كوچك تر يا با اعمال روش شكل دهي ترافيك در تلاقي شبكه بي سيم با شبكه  اصلي تعيين شود.

در حاليكه هيچ راه حل فني براي آسيب پذيري هاي ناشي از فقدان تأييد هويت فريم هاي كنترل و مديريت وجود ندارد، مديران مي توانند براي مواجهه با آنها گام هايي بردارند. آنالايزرها اغلب نزديك محل هاي دردسرساز استفاده مي شوند تا به تشخيص عيب كمك كنند و به صورت ايده آل براي مشاهده بسياري از حملات DoS كار گذاشته مي شوند. مهاجمان مي توانند با تغيير دادن فريم هاي 802.11 با استفاده از يكي از چندين روش معمول واسط هاي برنامه نويسي 802.11 موجود، از شبكه سوءاستفاده كنند. حتي يك محقق امنيتي ابزاري نوشته است كه پيام هاي قطع اتصال فرستاده شده توسط نقاط دسترسي به كلاينت ها را جعل مي كند. بدون تأييد هويت پيام هاي قطع اتصال بر اساس رمزنگاري، كلاينت ها به اين پيام هاي جعلي عمل مي كنند و اتصال خود را از شبكه قطع مي كنند. تا زماني كه تأييد هويت به صورت يك فريم رمزشده استاندارد درنيايد، تنها مقابله عليه حملات جعل پيام، مكان يابي حمله كننده و اعمال عكس العمل مناسب است.
سه روش امنيتي در شبكه هاي بي سيم عبارتند از :
- WEP(Wired Equivalent Privacy ) 

 در اين روش از شنود كاربرهايي كه در شبكه مجوز ندارند جلوگيري به عمل مي آيد كه مناسب براي شبكه هاي كوچك بوده زيرا نياز به تنظيمات دستي( KEY ) مربوطه در هر Client مي باشد.

اساس رمز نگاري WEP بر مبناي الگوريتم RC4 بوسيله RSA مي باشد.

- SSID (Service Set Identifier )

شبكه هاي WLAN داراي چندين شبكه محلي مي باشند كه هر كدام آنها داراي يك شناسه (Identifier ) يكتا مي باشند اين شناسه ها در چندين Access Point قرار داده مي شوند . هر كاربر براي دسترسي به شبكه مورد نظر بايستي تنظيمات شناسه SSID مربوطه را انجام دهد .

- MAC (Media Access Control ) 

ليستي از MAC آدرس هاي مورد استفاده در يك شبكه به AP (Access Point ) مربوطه وارد شده  بنابراين تنها كامپيوترهاي داراي اين MAC آدرسها اجازه دسترسي دارند به عبارتي وقتي يك كامپيوتر درخواستي را ارسال مي كند MAC آدرس آن با ليست MAC آدرس مربوطه در AP مقايسه شده و اجازه دسترسي يا عدم  دسترسي آن مورد بررسي قرار مي گيرد .اين روش امنيتي مناسب براي شبكه هاي كوچك بوده زيرا در شبكه هاي بزرگ امكان ورود اين آدرسها به AP  بسيار مشكل مي باشد.

امن سازي شبكه هاي بيسيم:

با وجود امكاناتي كه در شبكه هاي مبتني بر 802.11 ارائه شده است ولي اين واقعيت وجود دارد كه، چون براي انتقال اطلاعات در اين شبكه ها هيچ حد و مرز فيزيكي وجود ندارد و اين ترافيك توسط هوا منتقل مي شود به اين دليل اين نوع شبكه ذاتأ نا امن هستند.

 از تمام عناصري كه براي ايجاد امنيت در شبكه سيم كشي شده استفاده شده مي توان در شبكه هاي بيسيم نيز براي برقراري امنيت استفاده نمود. نكته مهمي كه در شبكه هاي بيسيم از لحاظ امنتي داراي اهميت مي باشد طراحي اين گونه از شبكه هاي مي باشد. در ادامه به چگونگي طراحي امن شبكه هاي بيسيم مي پردازيم.

طراحي شبكه: 

يكي از موارد مهم كه در طراحي شبكه مي بايست در نظر گرفته شود، چگونگي طراحي و نحوه ارتباط با شبكه سيم كشي شده است.

راههاي زيادي جهت امن كردن شبكه و همين طور براي به خطر انداختن امنيت آن وجود دارد.

با طراحي و بكار گيري يك استراتژي محكم در شبكه هاي بيسيم ميتوان از دسترسي هكرها به شبكه جلوگيري بعمل آورد همچنين با اعمال كنترل هاي بيشتر روي بخش بيسيم شبكه،  شبكه سيم كشي شده را نيز محافظت نمود تا هكرها  از اين طريق نيز نتوانند وارد شبكه شوند. استفاده از فايروال و روتر در شبكه بيسيم همانند شبكه هاي سيم كشي شده نيز توصيه مي شود.

جداسازي توسط مكانيزم هاي جداسازي:

بهدليل اينكه معمولأ AP ها  رابط بين شبكه بيسيم و سيم كشي شده هستند، ايستگاه هاي كاري موجود در دو طرف اين AP ها معمولأ در يك Broadcast Domain مي باشند. با اين توضيحات، هكر شبكه بيسيم ميتواند با استفاده از روشهاي موجود روي شبكه هاي سيم كشي شده مانندARP cache Poisoning نسبت به اجراي Exploit روي ترافيك Broadcast اقدام نمايد. همچنين هكر مي تواند ايستگاه هاي بيسيم ديگري را كه به AP متصل هستند را مورد حمله قرار دهد. اين اتفاق در مورد ايستگاه هاي كاري موجود روي شبكه سيم كشي شده كه به شبكه بيسيم متصل هستند روي خواهد داد.

به دليل آسيب پذيري هاي زيادي كه در شبكه هاي بيسيم و با توجه به نحوه پياده سازي اين شبكه ها، اين فكر در ذهن ايجاد مي شود كه شبكه هاي سيم كشي ايزوله شده از اين شبكه ها امن تر مي باشند.

همانطوري كه در شكل زير مشاهده ميشود، طراحي ساده ولي با يك نكته اصلي و آن اينكه، در اين طرح، دسترسي مستقيم لايه 2  و اتصال به منابع شبكه براي تمامي ايستگاه هاي كاري بيسيم ميسر مي شود و اين امر مشكلات امنيتي را در پي خواهد داشت. حداقل پيشنهادي كه براي امنيت در اين طرح مورد نظر مي باشد، جدا سازي و ايزوله كردن شبكه بيسيم از شبكه داخلي در VLAN جداگانه و  با قرار دادن مكانيزم هاي لايه 3 در شبكه مي باشد.
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طراحي بهتر شبكه با درك مفهوم Wireless-DMZ كه در شكل زير نشان داده شده است انجام خواهد شد. با قرار دادن APها در ناحيه امنيت خاص، پياده سازي كنترل هاي لايه3 و كنترل هاي دسترسي مانند پياده سازي فايروال مي توان به امنيت بالاتري دست يافت.

به طور مثال اگر تمام AP ها به يك سوئيچ (يا دو سوئيچ براي افزونگي(Redundancy)) متصل و سپس  سوئيچ به فايروال متصل شود، ما يك نقطه كنترلي يا Layer 3+  بين شبكه داخلي و شبكه  APخواهيم داشت.
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 با توجه به شبكه فوق،  اگر هكري ايستگاه هاي بيسيم و يا حتي AP ها را تحت كنترل خود در آورد، محدود به شبكه خود (شبكه خارج از فايروال) و به سرويسهايي كه در فايروال باز گذاشته شده مي باشد. بعلاوه هرگونه ترافيك ورودي و خروجي در فايروال ثبت شده و بدين ترتيب ما رد مميزي حتي و با بررسي اين گزارشات شانس بيشتري براي جلوگيري از حملات خواهيم داشت. 
و اگر AP ها داراي رده امنيت مختلفي باشند مي توان هركدام را در ناحيه امنيتي خود قرار داده و به فايروال مربوطه با چند interface  مطابق شكل زير متصل نمود. با اين طرح منابع هركدام از شبكه هاي بيسيم در مقابل شبكه هاي ديگر محافظت مي شود.
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محافظت در برابر ضعف هاي ساده:
ساختار شبكه هاي بيسيم، اصولا نسبت به حملات ضعف دارد.بدين صورت كه دسترسي به اطلاعات شبكه بيسيم  را از طريق AP ها و حتي شبكه هاي مبتني بر سيم متصل به آن را، به حمله كننده مي دهد. از حملات متداول، دسترسي لايه 2 حمله كننده به شبكه بدون نفوذ فيزيكي به شبكه مي باشد. براي جلوگيري از اين ضعف امواج 802.11، مي بايست قرار گيري AP ها و جهت آنتن هاي آنها را طوري طراحي كرد تا دامنه امواج آن محدود به شبكه داخلي داشته باشد. همچنين استفاده از پنجره ها و ديوارهاي عايق بندي شده به ضعيف كردن امواج خروجي كمك مي كند يا ميتوان محلي را كه امواج درآن نقطه ارسال مي شود را جزو محدوده كنترلي شبكه و به صورت فيزيكي كنترل نمود. واضح است كه هرچه دسترسي از شبكه عمومي به شبكه محلي  كمتر و محدود تر باشد، شبكه از امنيت بالاتري برخوردار مي باشد. 

كنترل در برابر حملات DoS:

اين حمله باعث كند شدن، از كار افتادن سرويس بيسيم(بسته به نوع طراحي شبكه)  و يا تاثير روي شبكه اصلي خواهد شد. بيشتر شركت ها، دستگاه هاي ردياب اين نوع از حملات را ندارند اگر چه امروزه نرم افزارهايي براي اين كار در دسترس مي باشد مانند Airmagnet.

جدا سازي DoS از شبكه داخلي با استفاده از فايروال يا دستگاه هاي ديگري كه داراي اين قابليت هستند نيز مي تواند در مقابله با حمله DoS موثر باشد.

كنترل هاي QoS مي تواند در لبه wireless DMZ پياده سازي شود حس گرهاي IDS مي بايست در نقطه ارتباط بين شبكه بيسيم و شبكه مبتني بر سيم قرارگيرد و در نهايت روشي كامل براي جلوگيري ازDoS وجود ندارد و طراحي درست با در نظر گرفتن موارد امنيتي ميتواند خطر اين نوع حمله را كاهش دهد.

رمزنگاري شبكه بيسيم:

اگرچه در شبكه هاي سيم كشي شده از رمزنگاري در لايه 1و2 استفاده نمي شود ولي طراحان 802.11  نوعي مكانيزم رمزنگاري را جهت امكان تشخيص هويت و رمزنگاري را بين دو ايستگاه كاري روي لايه 1و2 فراهم ساخته اند.

رمزنگاري بيسيم به معني محافظت و محدود كردن دسترسي به منابع و ساختار شبكه بيسيم مي باشد اين كار براي محافظت در برابر خاصيت بيسيم است كه از ديوار و ساير موانع فيزيكي عبور مي كند. حمله كننده براحتي مي تواند به شبكه بيسيم كه سيستم هاي كد گذاري و محدوديت هاي  دسترسي پياده سازي نشده راه پيدا كند. در شناسايي هاي به عمل آمده در سال 2001 در Boston از هر 100 شبكه بيسيم 44 شبكه با سيستم هاي رمزنگاري پياده سازي شده اند.
به خاطر داشته باشيد كه پياده سازي هرنوع رمزنگاري از نداشتن آن بهتر است.
واضح است كه اگرحمله كننده اي با دو شبكه كه يكي داراي رمزنگاري ضعيف و ديگري بدون رمزنگاري باشد مواجه باشد، به شبكه اي كه بدون رمزنگاري است حمله خواهد كرد.

: Wired equivalent privacy (WEP)

از بخشهاي مهم امن كردن شبكه بيسيم، استفاده از الگوريتم مناسب رمزنگاري براي محافظت از اطلاعاتي است كه در هوا منتشر ميشود.

WEP براي امن كردن ارتباط بين كارت شبكه هاي بيسيم و AP ها، بوجود آمد. ويرايش اصلي آن قابليت پشتيباني از كليدهاي 40 بيتي يا 64 بيتي را داشت كه در ويرايش هاي بعدي(WEP2) پشتيباني 128 بيتي نيز به آن اضافه گرديد. WEP ازالگوريتم RC4 براي رمزنگاري استفاده ميكند كه خود داراي ضعف هايي نيز مي باشد و حمله كننده ميتواند با بكارگيري روش ها و نرم افزارهاي خاص، نظيرWEP crack و Air Snort براي رمزگشايي آنها استفاده نمايد.اگر چه WEP داراي ضعف هايي ميباشد، همچنان استفاده ميشود. اگرWEP تنها انتخاب شما براي رمزنگاري ميباشد بهتر است كه از آن استفاده نماييد و شبكه بدون رمزنگاري را پياده سازي نكنيد. بعضي از سازندگان تجهيزات بيسيم، با اضافه كردن LEAP، كه يك پروتكل تشخيص هويت ميباشد، به WEP و استفاده در تجهيزات خود، ضعف WEP  را پوشش داده اند.

محكم سازي AP ها:

مانند شبكه هاي سيم كشي شده كه روتر نقش ورودي شبكه از اينترنت را بازي ميكند، در شبكه هاي بيسيم نيز APها نقش ارتباط بين دو شبكه سيم كشي شده و بيسيم را برقرارمي كند.

چندين راه براي محكم سازي AP ها وجود دارد مانند:
Shutting down SSID Broadcast

Locking down MAC addresses
Disabling unused services     

Strong Password                  

قابلیت‌ها و ابعاد امنیتی استاندارد11  .  802   
استاندارد 802.11 سرویس‌های مجزا و مشخصی را برای تأمین یک محیط امن بی‌سیم در اختیار قرار می‌دهد.  این سرویس‌ها اغلب توسط پروتکل WEP (Wired Equivalent Privacy) تأمین می‌گردند و  وظیفه‌ی آن‌ها امن‌سازی ارتباط میان مخدوم‌ها و نقاط دسترسی بی‌سیم است. درک لایه‌یی که این پروتکل به امن‌سازی آن می‌پردازد اهمیت ویژه‌یی دارد، به عبارت دیگر این پروتکل کل ارتباط را امن نکرده و به لایه‌های دیگر، غیر از لایه‌ی ارتباطی بی‌سیم که مبتنی بر استاندارد 802.11 است، کاری ندارد. این بدان معنی است که استفاده از WEP در یک شبکه‌ی بی‌سیم به‌معنی استفاده از قابلیت درونی استاندارد شبکه‌های محلی بی‌سیم است و ضامن امنیت کل ارتباط نیست زیرا امکان قصور از دیگر اصول امنیتی در سطوح بالاتر ارتباطی وجود دارد.
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شکل قبل محدوده‌ی عمل کرد استانداردهای امنیتی 802.11 (خصوصاً WEP) را نشان می‌دهد.
در حال حاضر عملاً تنها پروتکلی که امنیت اطلاعات و ارتباطات را در شبکه‌های بی‌سیم بر اساس استاندارد 802.11 فراهم می‌کند WEP است. این پروتکل با وجود قابلیت‌هایی که دارد، نوع استفاده از آن همواره امکان نفوذ به شبکه‌های بی‌سیم را به نحوی، ولو سخت و پیچیده، فراهم می‌کند. نکته‌یی که باید به‌خاطر داشت این‌ست که اغلب حملات موفق صورت گرفته در مورد شبکه‌های محلی بی‌سیم، ریشه در پیکربندی ناصحیح WEP در شبکه دارد. به عبارت دیگر این پروتکل در صورت پیکربندی صحیح درصد بالایی از حملات را ناکام می‌گذارد، هرچند که فی‌نفسه دچار نواقص و ایرادهایی نیز هست.
بسیاری از حملاتی که بر روی شبکه‌های بی‌سیم انجام می‌گیرد از سویی است که نقاط دسترسی با شبکه‌ی سیمی دارای اشتراک هستند. به عبارت دیگر نفوذگران بعضاً با استفاده از راه‌های ارتباطی دیگری که بر روی مخدوم‌ها و سخت‌افزارهای بی‌سیم، خصوصاً مخدوم‌های بی‌سیم، وجود دارد، به شبکه‌ی بی‌سیم نفوذ می‌کنند که این مقوله نشان دهنده‌ی اشتراکی هرچند جزءیی میان امنیت در شبکه‌های سیمی و بی‌سیم‌یی‌ست که از نظر ساختاری و فیزیکی با یکدیگر اشتراک دارند.
 سه قابلیت و سرویس پایه توسط IEEE برای شبکه‌های محلی بی‌سیم تعریف می‌گردد :
 Authentication
هدف اصلی WEP ایجاد امکانی برای احراز هویت مخدوم بی‌سیم است. این عمل که در واقع کنترل دسترسی به شبکه‌ی بی‌سیم است. این مکانیزم سعی دارد که امکان اتصال مخدوم‌هایی را که مجاز نیستند به شبکه متصل شوند از بین ببرد.
 Confidentiality
محرمانه‌گی هدف دیگر WEP است. این بُعد از سرویس‌ها و خدمات WEP با هدف ایجاد امنیتی در حدود سطوح شبکه‌های سیمی طراحی شده است. سیاست این بخش از WEP جلوگیری از سرقت اطلاعات در حال انتقال بر روی شبکه‌ی محلی بی‌سیم است.
 Integrity
 هدف سوم از سرویس‌ها و قابلیت‌های WEP طراحی سیاستی است که تضمین کند پیام‌ها و اطلاعات در حال تبادل در شبکه، خصوصاً میان مخدوم‌های بی‌سیم و نقاط دسترسی، در حین انتقال دچار تغییر نمی‌گردند. این قابلیت در تمامی استانداردها، بسترها و شبکه‌های ارتباطاتی دیگر نیز کم‌وبیش وجود دارد.
Authentication
استاندارد 802.11 دو روش برای احراز هویت کاربرانی که درخواست اتصال به شبکه‌ی بی‌سیم را به نقاط دسترسی ارسال می‌کنند، دارد که یک روش بر مبنای رمزنگاری‌ست و دیگری از رمزنگاری استفاده نمی‌کند.
شکل زیر شَمایی از فرایند Authentication را در این شبکه‌ها نشان می‌دهد
 
[image: image41.jpg]



 
4- تكنولوژي WIFI
1-4تكنولوژي راديوييWIFI 
2-4شبكه Walkie_Talkie . 
3-4به‌كارگيري واي‌فاي در صنعت تلفن همراه
4-4آنچه شما نياز داريد براي ساختن يك شبكه بيسيم

5-4ترکیب سیستم Wi-Fi با رایانه
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مقدمه 

سيستم راديويي كه در واي فاي استفاده مي شود با انچه در دستگاه مخابره راديويي استفاده مي شود چندان متفاوت نيست .آن ها قادر هستند مخابره و دريافت كنند .مي توانند صفر ها ويك ها را به امواج راديويي تبديل كنند و سپس آن ها را دوباره به صفر و يك تبديل كنند . 
تكنولوژي راديوييWIFI 
سه تفاوت عمده بين سيستم راديويي واي فاي و يك دستگاه مخابره كوچك وجود دارد :

سيستم واي فاي كه با استاندارد 802.11B و 802.11g كار ميكند در فركانس 4/2 گيگاهرتز عمل مي كندو آنهايي كه با ستاندارد802.11a كار مي كنند در فركانس 5 گيگاهرتز ارسال مي كنند . در حالي كه يك دستگاه مخابره كوچك د رفركانس 49 مگاهرتز عمل مي كند .فركانس بابلاتر موجب افزايش سرعت انتقال اطلاعات مي شود .

براي استاندارد 802.11a  و 802.11g  از تكنيك OFDM  استفاده مي شودو براي استاندارد 802.11b از تكنيك CCK استفاده مي شود.

سيستم راديويي استفاده شده در واي فاي توانايي تغيير فركانس را دارد .802.11b مي توانند در هر سه باند مخابره كنند يا مي توانند پهناي راديويي در دسترس را به دوازده كانال تقسيم كنند و جهش فركانسي به سرعت بين آنها انجام شود. مزيت جهش فركانسي اين است كه باعث تداخل كمتر مي شود و اجازه مي دهد كه چندين كارت واي فاي به طور همزمان بدون تداخل با يكديگر مداخله كنند .بنابراين سيستم راديويي واي فاي مي تواند ميزان بسيار زيادي از اطلاعات را در هر ثانيه مخابره كند. 

كارت های ۶۰۲.۱۱b میتوانند مسیقیماً بر روی هر یك از این سه باند ارسال شوند ، یا می توانند پهنای باند رادیویی در دسترس را به چندین كانال و hop frequency بین آنها تبدیل كنند . مزیت frequency hopping در این است كه در مقابل اختلال و پارازیت بسیار ایمن تر است و به چندین عدد از كارت های WiFi اجازه می دهد بطور همزمان و بدون ایجاد اختلال در كار هم با یكدیگر مكالمه كنند . 
 به دلایلی که ذکر شد، سیستم های رادیویی Wi-Fi ظرفیت و سرعت انتقال داده با لاتری را نسیت به رادیو های واکی – تاکی دارند، این سرعت ها برای استاندارد 802.11b تا 11 مگابایت بر ثانیه و برای 802.11a و 802.11g در حدود 30 مگابایت بر ثانیه است.
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 شبكه Walkie_Talkie : 
اگر می خواهید با شبكه سازی بیسیم در ساده ترین سطح آن آشنا شوید ، یك جفت Walkie_Talkie ارزان قیمت ۵ دلاری را در نظر بگیرید . اینها رادیوهای كوچكی هستند كه قادر به ارسال و دریافت امواج رادیویی می باشند . وقتی در یك Walkie_Talkie صحبت می كنید ، صدای شما توسط یك میكروفون دریافت می شود . سپس به شكل یك فركانس رادیویی كد گذاری می شود و توسط آنتن آن ارسال می گردد . Walkie_Talkie دیگر می تواند امواج ارسال شده را توسط آنتن خود دریافت كند ، صدای شما را كه به شكل امواج رادیویی كد گذاری شده decode كند و آن را از یك بلند گو پخش نماید . یك Walkie_Talkie نمونه مثل این ، با قدرت سیگنالی در حدود ۰.۲۵ وات امواج را ارسال می كند و برد آنها می تواند و برد آنها می تواند به حدود ۵۰۰ تا ۱۰۰۰ فوت برسد . 
بیایید تصور كنیم كه شما قصد دارید دو كامپیوتر را با استفاده از تكنولوژی Walkie_Talkie در یك شبكه به هم وصل كنید : 
شما هر دو كامپیوتر با یك Walkie_Talkie تجهیز می كنید . شما برای هر دو كامپیوتر روشی را برای مشخص نمودن اینكه آیا قصد ارسال یا دریافت امواج را دارد معین می نمایید . 
شما روشی را بمنظور تبدیل كد های باینری ( دودویی ) ۰ و ۱ ها به دو beep متفاوت كه Walkie_Talkie بتواند آنها را ارسال و دریافت كند و بین beep ها و ۰ و ۱ ها عمل تبدیل به انجام برساند مشخص می كنید . 
این سناریو عملاً كار می كند . تنها مشكلی كه در این زمینه وجود دارد این است كه نرخ تبادل داده بسیار آهسته و كند است . یك Walkie_Talkie ۵ دلاری برای كار با صدای انسان طراحی شده است ، بنابراین شما نمی توانید حجم زیادی از داده ها را به این روش ارسال كنید . شاید ۱۰۰۰ بیت در ثانیه . 

به‌كارگيري واي‌فاي در صنعت تلفن همراه 
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اشاره :
سازندگان گوشي‌هاي تلفن همراه همواره مشتاق هستند تا شما و دوستانتان را هر ساله به تعويض گوشي قديميتان با نمونه‌هاي جديد و مجهز به انواع امكانات پيشرفته ترغيب كنند. تا يك ‌سال پيش از اين، امكانات موجود روي يك گوشي همراه پيشرفته شامل دوربين عكاسي و پخش موسيقي بود. نسل پس از آن شامل دستگاهي مي‌شد كه با ضخامت بسيار كم به راحتي در جيب جاي مي‌گرفت و بالاخره در چند ماه گذشته پخش ويديو آخرين گزينه‌اي بود كه بر صفحه نه چندان بزرگ گوشي‌هاي همراه ظاهر شد. با اين وجود و به‌رغم معرفي انواع مدل‌هاي مختلف گوشي‌هاي همراه، مدل‌هاي باريك و ضخيم، گوشي‌هاي شكلاتي و تاشو، اين وسيلهِِ هميشه همراه، به طور بسيار ناراحت‌كننده‌اي ناكارآمد و ناقص به نظر مي‌آيد؛ به ويژه با اينترفيس‌هاي گيج‌كننده، عدم آنتن‌دهي مناسب و پيام‌هاي ناخواسته. آيا وقت آن نرسيده است كه نوكيا با همكاري شركت Cingular Wireless به اين وضعيت پايان داده و باعث شوند تا اين شبكه پر از وصله و رفو بهتر كار كند؟
در اين رابطه هيچ‌كس قولي نمي‌دهد، اما سازندگان گوشي مي‌گويند نسل بعدي فناوري تلفن‌هاي همراه كه امسال معرفي خواهد شد، علاوه بر راحتي در استفاده، مشكلات كمتري در مسائل ارتباطي داشته و به خاطر دارا بودن امكان تبادل اطلاعات چندرسانه‌اي، ارزش امتحان كردن را دارد. همچنين صنعت موبايل اميدوار است به فناوري ساخت گوشي‌هايي دست يابد كه بنا به گفته Rob N. Shaddock، مهندس ارشد بخش ابزارهاي موبايل شركت موتورولا، <كنترلي براي زندگي شما> محسوب گردند. اين تصور جذابي است كه بخواهيم يك گوشي هر كاري، از ضبط برنامه‌هاي تلويزيون گرفته تا بروزرساني تقويم پي‌سي را انجام دهد؛ آن هم درحالي‌كه شما سرگرم كارهاي خود هستيد.
اين تصورات، جالب به نظر مي‌رسند، اما بگذاريد زياده‌روي نكنيم. اگر تنها يك كار وجود داشته باشد كه سازندگان اين دستگاه‌ها مايل هستند  صحيح انجام گيرد، اين يك كار، بهتر انجام دادن همان وظيفه اصلي گوشي‌ها يعني برقراري تماس خواهد بود. صنعت موبايل پاسخي براي اين تمايل يافته است؛ پاسخي به نام واي‌فاي. همان فناوري‌اي كه شما را قادر مي‌سازد توسط آن به صورت بي‌سيم پي‌سي‌هاي خود را به هم متصل كنيد. 
پهناي باند پشتيبان 
در حال حاضر كيفيت ارتباط موبايل بستگي به موقعيت قرارگيري شما نسبت به آنتن BTS دارد و در مكان‌هاي مسقف نيز در خيلي از موارد نخواهيد توانست از گوشي خود استفاده كنيد. هيچ‌كس بهتر از شش ميليون كاربر در ايالات متحده كه براي داشتن تحرك كامل دست از خطوط تلفن ثابت خود كشيدند، اين مشكل را لمس نمي‌كند. پل آوبري 34 ساله مدرس موسيقي و ساكن كانزاس‌سيتي مي‌گويد: <در بيمارستان‌ها، در داخل آسانسورها و در مدرسه تا زماني‌كه كنار يك پنجره قرار نگيرم، نمي‌توانم تماس خوبي داشته باشم. براي حل اين مشكل نوكيا و موتورولا تصميم گرفتند تا نقاط تماس ‌(Hotspots) دوگانه‌ شبكه واي‌فاي را معرفي كنند و آن‌ها را در خانه‌ها، دفاتر، نقاط اتصال جاوا و هرجاي ديگري كه لازم باشد، نصب نمايند. اطلا‌عات گوشي‌هاي موبايل در مجاورت اين نقاط تماس بدون بروز اختلال و مشكل از يك سيستم به سيستم ديگر منتقل خواهند شد. البته ميزان موفقيت اين فناوري در آينده مشحص خواهد گرديد. <تركيب شبكه‌هاي سلولي و واي‌فاي‌ يك تركيب قدرتمند و كارا مي‌باشد.> اين گفته فرانك هانزليك، مدير گروه تجاري Wi-Fi Alliance، است.
از لحاظ تئوري، واي‌فاي كاري بيش از پايدار ساختن تماس‌هاي تلفني انجام خواهد داد. گوشي‌هاي دو حالته از دو طريق به اينترنت متصل مي‌شوند و اتصال واي‌فاي نيز سرعت پهن‌باند را ايجاد مي‌نمايد. شركت T-Mobile دو مدل گوشي معرفي نموده كه با آنتن‌هاي اين شركت كار مي‌كنند. البته همانند تمام تجهيزات موبايل، مدل‌هاي نخستين ممكن است ايراداتي داشته باشند. ظرفيت و مدت دوام باتري عنصر مهمي تلقي مي‌شود. براي مثال، واي‌فاي جهت انتقال اطلاعات از يك كامپيوتر به كامپيوتر ديگر به وجود آمد. اما پرگويي و حرف زدن در تمام طول روز با تلفن، تمام نيروي باتري را مصرف مي‌كند. سازندگان مي‌گويند مدل‌هاي اوليه قادر خواهند بود چهار - پنج ساعت گفت‌وگو با استفاده از واي‌فاي را پشتيباني نمايند. آنان اميدوارند تا در انتها بتوانند به مرز هشت ساعت دست يابند. هانزليك همچنين مي‌گويد: <در ابتدا مشكلاتي وجود داشت، اما ما پيشرفت‌هاي خوبي در اين زمينه داشته‌ايم. اين موارد درباره سرويس‌هاي فعلي ويديويي يعني Live TV نيز صادق هستند.
مردم آن‌گونه كه شركت‌هاي بزرگ فعال در اين حوزه يعني Mobile ESPN ،Verizon Wireless و Amp'd Mobile  آرزويش را دارند، براي دريافت اشتراك مقابل اين شركت‌ها صف نمي‌كشند. با استفاده از خدمات Sprint Nextel Corp يا Cingular Wireless.  بيشترين چيزي كه عايد كاربر مي‌شود، خبرهاي كوتاه سي‌ان‌ان يا خلاصه اعلام نتايج ليگ بيسبال خواهد بود. با اين‌حال، چنانچه عده‌اي درهمان زمان و در نزديكي شما بخواهند همين كليپ‌ها را مشاهده كنند، آن وقت چه اتفاقي مي‌افتد؟ تصوير دريافتي يا محو مي‌شود يا اصلاً دريافت نمي‌شود. پل كاتالانو شريك و متخصص شبكه‌هاي بي‌سيم از شركت مشاور RelevantC Business Group، مي‌گويد: <در حال حاضر شما نمي‌توانيد برنامه‌هاي يك شركت كابلي را براي استفاده صدها كاربر روي شبكه سلولي پخش كنيد.>
براي حل اين مشكل، صنعت موبايل در حال سرمايه‌گذاري روي سيستم‌هاي جديد مي‌باشد؛ مانند آنچه Qualcomm در دست ساخت دارد و همچنين شبكه رقيب ديگري كه توسط نوكيا، اينتل، موتورولا و ديگران پشتيباني مي‌شود. اين شركت‌ها قول داده‌اند تا سيگنال‌هاي زنده تلويزيوني را همانند شبكه‌هاي كابلي و ماهواره‌اي در سطح وسيعي از كشور پخش نمايند. اين سيستم‌ها در آن واحد توانايي پخش بيست تا سي كانال را دارند و طراحي آنان به شكلي است كه قدرت كافي براي تماشاي صحنه‌هاي پرتحرك مانند فوتبال و بسكتبال را فراهم ميآورند. اين ويژگي‌اي است كه فناوري‌هاي فعلي قادر به انجام آن نيستند.Verizon Wireless انتظار دارد تا انتهاي سال سرويس Qualcomm را در نيمي از بازار تحت كنترل خود گسترش دهد. اما عده كمي معتقدند كه اين سرويس همان‌گونه كه پيش از اين و در تبليغات نشان داده شد كار كند و در انتها تبديل به يك موفقيت چشمگير گردد. علاوه برآن، وادار ساختن ميليون‌ها كاربر به اين‌كه گوشي تلفن خود را <نگاه> كنند، مستلزم اين است كه اين گوشي‌ها كمتر شبيه <گوشي> باشند. مسلماً كار آساني نخواهد بود تا وسيله‌اي در اندازه يك شكلات ساخته شود و كار كردن با آن به سادگي روشن‌كردن مايكروويو باشد.
اما سازندگان و طراحان به سختي در حال كار روي امكان حذف كليدها و افزودن فرامين صوتي بيشتر مي‌باشند. به جاي فشردن چندين دكمه و سرگرداني در بين منوها به منظور جست‌وجو در مورد مسئله‌اي مثل جام جهاني، در گوشي‌هاي آينده با فشار دادن تنها يك كليد و بر زبان آوردن فرمان صوتيِ <جست‌وجوي جام جهاني>، پس از چند لحظه چندين لينك درباره اين مطلب روي صفحه نمايش داده مي‌شوند. زمان پاسخ‌دهي نيز كوتاه‌تر شده و به گفتهJohn C. Burris، جانشين مديريت محصولات Sprint Nextel، <حتي به اندازه يك كليك هم منتظر نخواهيد ماند. درخواست شما همانجا حاضر و آماده است. اين‌هم قسمتي كه منتظرش بوديد؛ يعني استفاده از گوشي موبايل به عنوان كنترل از راه دور جهاني. در آينده‌اي نه چندان دور محتويات شامل عكس‌هاي ديجيتالي، موسيقي، نمايش‌هاي تلويزيوني يا حتي فهرست‌هاي تماس پيش پا افتاده، به جاي ذخيره روي يك پي‌سي ترجيحاً روي اينترنت ذخيره خواهند شد. در اين‌حال يك گوشي موبايل شما را قادر خواهد ساخت تا از هر جا به اين اطلاعات دسترسي داشته باشيد.
شما مي‌توانيد به وسيله آن عكس‌ها را روي پي‌سي خود يا يك تلويزيون بفرستيد. همچنين مي‌توانيد از گوشي خود بخواهيد تا در زماني‌كه در راه هستيد، كليپ ويديويي را براي شما ذخيره كند. به همين شكل مي‌توانيد از گوشي براي گوش دادن به موسيقي ديجيتالي مورد علاقه‌ خود در منزل استفاده نموده و در حالي‌كه به سمت پاركينگ مي‌رويد، آهنگ‌ها را به ماشين خود انتقال دهيد. در آخر شما قادر خواهيد بود گوشي خود را آن‌گونه كه تاكنون ممكن نبوده است سسفارشي‌سازي كنيد. ما در اين‌جا از يك تغيير كوچك در محدوده مد صحبت نمي‌كنيم. با آغاز سال جديد، شركت‌هايي همچون Sprint و Verizon Wireless يك قدم حساس ديگر برخواهند داشت و كاربران تلفن‌هاي همراه را قادر مي‌سازند تا صفحه گوشي خود را به هر اطلاعاتي كه مايل هستند، مزين نمايند. كافي است گوشي را روشن كنيد تا نتايج تيم ورزشي مورد علاقه خود يا آخرين قيمت‌هاي بورس را مشاهده نماييد. Burris مي‌گويد: <اطلاعات در طول شب يا در مدت جابه‌جايي كاربر، به گوشي او ارسال مي‌شود.> چه كسي مي‌داند؟ شايد Sprint و ديگران بتوانند اين‌كار را انجام دهند و اقتدار شبكه‌هاي ويديويي زميني بالاخره شكسته شود. 
آنچه شما نياز داريد براي ساختن يك شبكه بيسيم

براي ساختن يك شبكه بيسيم نياز به چند عضو پايه داريد .معمول ترين شبكه هاي بي سيم شامل يك مسير ياب يا دستگاه نقطه دستيابي(Wireless Access Point يا WAP)و كارت شبكه بي سيم (به تعداد كامپوتر هاي متصل به شبكه)هستند.به عنوان مثال فرض كنيم در حال پيكربندي يك شبكه بي سيم در خانه اي هستيد كه دو كامپيوتر روميزي يك ارتباط اينترنت باند عريض و يك لپ تاپ دارد.گام اول باي ساخت شبكه آن است مسير ياب بيسيم را به مودم باند عريض وصل كنيد.وقتي مسير ياب به درستي پيكربندي شود به دروتزهاي به سوي اينترنت تبديل مي شود.به هر كامپيوتر وصل شده در پشت مسير ياب يك نشاني IP ثبت شده داخلي اختصاص مي يابد كه معمولا در محدوده 192.168.x.x است.

مسير ياب ترافيك ورودي از نشاني IP ثبت شده – كه به وسيلهISP اختصاص مي يابد را بر دوش مي گيرد و آن داده ها را به نشاني I P مقتضي هدايت مي كند.اين خصوصيت كه به NAT يا (network Address Translation)مشهور است يك لايه پايه حفاظتي بين كامپيوتر هاي شما و اينترنت به وجود مي آورد.

پس از پيكربندي مسيرياب گام بعدي نصب كارتهاي شبكه بي سيم در هر كامپيوتر شبكه است.كارتهاي شبكه هاي بيسيم در انواع متنوعي عرضه شده اند.بعضي از آن كارتهاي متداول PCI كه شبيه به ساير كارتهاي PCI مانند كارتهاي صذا نصب مي شوند.

بعضي ديگر باي لپ تاپ هاساخته شده اند و از استاندارد PCMCIA تبعيت مي كنند. اگر پي سي يا نوت بوك شما حاوي شكاف(slot)اضافي نباشد مي توانيد از آداپتورهاي بي سيم USB بهره بگيريد.نصب آداپتور شبكه معمولا آسان است .آن را در يك شكاف خالي فرو كنيديا اگر از نوع USB است رابطه آن را به يك درگاه USBوصل كنيد.سپس وقتي كامپيوتر خود را رئشن مي كنيد سيستم عامل بايد اين وسيله جديد را شناسايي كند و دستگاه رانهاي(driver)جديد را نصب كند.دستگاه رانها معمولا بر روي يك سي دي يا ديسكت قرار دارندو ويندوز مي تواند آنها را شناساييو براي آداپتور نصب كند.وقتي دستكاه رانها نصب شدند كامپيوتر را باز راه اندازي كنيد و برنامه خدماتي ارتباط بي سيم را كه به همراه آداپتور عرضه شده است رابراي پيداكردن امواج هوايي مربوط به مسير ياب به اجرا در آوريد.(ويندوز اكس پي خود امكاناتي براي اداره ارتباطات شبكه بي سيم دارد.)اگر همه چيز درست كار كند و شما در برد موثر شبكه باشيد مسير ياب بايد در يك فهرست به عنوان يك ارتباط موجود ظاهر شود روي دكمهconnection كليك كنيد و كار برپايي شبكه تمام است. 

ترکیب سیستم Wi-Fi با رایانه
امروزه اغلب رایانه های لپ تاپ مجهز به سیستم Wi-Fi داخلی هستند و در غیر این صورت نیازمند نصب یک کارت Wi-Fi بر روی لپ تاپ و یا رایانه رومیزی خود خواهیم بود. شما می توانید یک کارت Wi-Fi در سیستم 802.11a یا 802.11b و یا 802.11g تهیه کنید که البته نوع 802.11g نسبت به تجهزات 802.11b از سرعت بالاتری برخوردار است. برای لپ تاپ ها این تجهیزات در قالب کارت های PCMCIA که در محل مخصوص خود نصب می شوند و یا به صورت اتصال خارجی از طریق یک درگاه USB عرضه می شوند.

برای رایانه ها رومیزی، می توانید از کارت های PCI و یا درگاه USB برای این منظور استفاده کنید. پس از نصب این تجهیزات کاربر قادر است تا در مکان هایی که اینترنت به شکل بدون سیم ارائه می شود با داشتن یک اشتراک، از خدمات بهره گرفته و به شبکه متصل شود. 
واي‌فاي را به دستگاه خود اضافه كنيد
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اشاره  
مجهز بودن يك PDA يا اسمارت‌فون به واي‌فاي با گسترش روزافزون اين فناوري يك امر ضروري به‌نظر مي‌رسد. حال اگر شما هم مانند من دستگاهي داشته باشيد كه فاقد اين فناوري باشد، چه كار مي‌كنيد؟ مسلماً اولين راه حل، خريدن يك PDA جديد است، اما راه‌هاي ارزان‌تري نيز براي اين مشكل وجود دارد. يكي از اين راه‌ها افزودن سيستم واي‌فاي به صورت خارجي به دستگاه مي‌باشد. در ادامه نگاهي به اين روش مي‌اندازيم و كارت واي‌فاي شركت Spectec را بررسي مي‌كنيم.
اكثر دستگاه‌هاي PDA امروزي از درگاه‌هاي حافظه استفاده مي‌كنند و بسياري نيز داراي دو درگاه حافظه هستند. در اكثر دستگاه‌ها اين دو درگاه از نوع Secure Digital) SD) و Compact Flash) CF) هستند. اگر دستگاهي نيز داراي يك درگاه حافظه باشد، آن درگاه از نوع SD مي‌باشد. البته استثناي اين مسئله شركت سوني مي‌باشد كه از كارت‌هاي حافظه خاص خود، يعني memory stick استفاده مي‌كند. در اكثر تجهيزات همراه 
از جمله اسمارت ‌فون‌ها امروزه از كارت‌هاي حافظه SD و نوع كوچك شده آن Mini SD استفاده مي‌شود.كارت حافظه باعث افزايش توانايي ذخيره اطلاعات شده و بدون آن نمي‌توان به موسيقي گوش داد يا به فيلمي نگاه كرد؛ چرا ؟ 

كه در اكثر دستگاه‌ها مقدار حافظه داخلي براي اين كار كافي نيست. در حال حاضر حداكثر ظرفيت كارت حافظه SD چهارگيگابايت و كارت mini SD دوگيگابايت مي‌باشد. اين محدوديت ظرفيت در كارت CF كمتر بوده و حداكثر ظرفيت اين نوع كارت 32 گيگابايت مي‌باشد.از اين درگاه‌ها براي كاربردهاي ديگري نيز استفاده مي‌شود. به‌طور مثال، براي درگاه CF انواع مختلف دوربين، واي‌فاي، بلوتوث و GPS ساخته شده است كه قيمت‌هاي مناسبي نيز دارند.
حال اگر درگاه SD از فناوري Secure Digital Input /Output) SDIO) پشتيباني كند، از اين درگاه نيز مي‌توان براي وسايل جانبي بهره برد. علاوه بر وسايل جانبي نامبرده، اسكنر باركد و گيرنده امواج تلويزيوني نيز براي اين درگاه طراحي شده است.البته استفاده از اين وسايل به اين راحتي نيست. اين وسايل به نسبت وسايل جانبي درگاه CF گران‌تر بوده و در بازار به راحتي پيدا نمي‌شوند. در ضمن اگر يك Pocket PC داشته باشيد كه فقط يك درگاه SD دارد، چه مي‌كنيد؟ كارت‌هاي جديدي به بازار آمده‌اند كه دو كار را با هم انجام مي‌دهند. مثلاً هم بلوتوث هستند و درضمن 256 مگابايت حافظه فلاش نيز دارند. همان‌طور كه مي‌دانيد كارت‌هاي mini SD نمونه كوچك شده كارت‌هاي SD هستند. اين فناوري نيز از SDIO پشتيباني مي‌كند. البته محصولات اين گروه به علت اندازه كوچك بسيار كم هستند. SDW-822 يك كارت mini SD  مي‌باشد كه واي‌فاي را به دستگاه شما مي‌افزايد. توليدكنندگان PocketPc، اسمارت‌فون و Communicator امروزه بيشتر به كارت mini SD علاقمند شده‌اند و علت اين علاقه، استفاده بهينه از فضا در داخل دستگاه مي‌باشد.اين كارت براي دستگاهي مانند HP hw 6515 كه فاقد واي‌فاي مي‌باشد، بسيار مناسب است. نصب كارت بسيار ساده است . 

كافي است. آن را به جاي كارت حافظه وارد كنيد و راه‌انداز را نصب كنيد. بعد از آن نرم‌افزار داخلي ويندوز موبايل كارت واي‌فاي را مي‌شناسد و با آن كار مي‌كند. با اين‌‌كه آنتن اين كارت در حد چند ميلي‌متر است، كيفيت سيگنال بسيار خوب است. اين كارت از استاندارد 802.11b استفاده مي‌كند و در اكثر اوقات ارتباط مناسبي برقرار مي‌كند. مهندسان سازنده اين كارت تلاش زيادي كرده‌اند تا تمام اجزاي يك سيستم واي‌فاي را در فضاي اندكي بزرگ‌تر از يك سيستم كارت موبايل جا بدهند. قيمت كارت در بازار جهاني در حدود صد و ده دلار مي‌باشد و با توجه به اين‌كه واي‌فاي گزينه مطلوبي براي بسياري از كاربران است، قيمت اين كارت مناسب به نظر مي‌رسد. 
مشخصات
‌مدل: SDW-822 پروتكل ارتباطي: IEEE 802.11b سرعت: 11Mbps/5.5Mbps پروتكل‌هاي امنيتي: PA وWEP  ابعاد: 104*28*20وزن; 1.5gr 
به شبكه هاي WiFi باز وصل نشويد 
مطمئن شويد كه تنظيمات سيستم به گونه‌اي است كه مانع اتصال خودكار به نقاط دسترسي ناامن شود.
اتصال به يك شبكه WiFi باز مثل يك hotspot يا مسيرياب بي‌سيم آزاد، كامپيوتر شما را در معرض خطرات فراواني قرار مي دهد. هرچند به طور معمول اين امكان فعال نيست ولي اغلب كامپيوترها داراي تنظيماتي هستند كه امكان اتصال خودكار بدون اطلاع كاربر را فراهم مي‌كنند. اين تنظيمات به‌جز در موارد ضروري و به‌طور موقت  نبايد فعال باشد.

براي بررسي اين‌كه آيا اتصال خودكار به شبكه‌هاي WiFi باز، مجاز است يا نه، تنظيمات بي‌سيم كامپيوتر را بررسي كنيد. براي مثال در كامپيوترهايي كه داراي Windows XP هستند، تنظيمات بي‌سيم Automatically connect to non-preferred networks ناميده مي‌شود.
 براي بررسي مراحل زير را انجام دهيد:
·           از منوي start به گزينه Windows Control Panel برويد.

·          به گزينه Network Connections برويد
·           بر روي Wireless Network Connection كليك راست كنيد و گزينه Properties                                                                        را انتخاب كنيد.
·           روي گزينه Wireless Networks كليك كنيد.
·           بر روي دكمه Advanced كليك كنيد.
·          گزينه Automatically connect to non-preferred networks را پيدا كنيد، اگر انتخاب شده بود اين تنظيمات فعال است در غير اين صورت غيرفعال است.
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اگرچه در Windows XP به‌طور پيش فرض Automatically connect to non-preferred networks  فعال نيست، برخي كاربران براي سهولت اتصال به شبكه خودشان آن را فعال مي‌كنند. كاربران بايد شبكه خودشان را به عنوان Windows XP Preferred networks تنظيم كنند كه اجازه اتصال خودكار را مي‌دهد و اتصال خودكار به بقيه شبكه‌ها را غيرفعال كنند.

 ۷. به تجهيزات آدرس (IP) ايستا اختصاص دهيد.
اختصاص آدرس ايستا جايگزيني براي پروتكل DHCP است. اختصاص آدرس پويا با استفاده از DHCP راحت تر است و هم چنين به كامپيوترهاي سيار اجازه مي دهد كه بين شبكه هاي مختلف جابه جا شوند.
آدرس دهي ايستا نيز مزايايي دارد، از جمله:

· آدرس ثابت ترجمه آدرس را بهتر پشتيباني مي كند، بنابراين يك كامپيوتر روي شبكه با نام دامنه اش به طور مطمئن قابل دستيابي است. مخصوصا سرورهايي مثل سرور وب و سرور FTP بهتر است آدرس ايستا داشته باشند.

· استفاده از آدرس دهي ايستا در مقابل DHCP محافظت بيشتري در برابر حملات امنيتي فراهم مي كند.
· برخي تجهيزات شبكه پروتكل DHCP را پشتيباني نمي كنند. 
· استفاده از آدرس دهي ايستا براي تمام اجزاي شبكه تضمين مي كند كه ناسازگاري آدرس ها رخ نمي دهد.
آدرس هاي ايستا بايد از محدوده آدرس هاي خصوصي استاندارد انتخاب شود از جمله:

· "10.0.0.0" تا "10.255.255.255" 

· "172.16.0.0" تا "172.31.255.255" 
· "192.168.0.0" تا "192.168.255.255" 
اين محدوده ها تعداد زيادي آدرس را پشتيباني مي كنند. برخلاف تصور اكثر افراد، تمام آدرس هاي اين محدوده ها نمي توانند انتخاب شوند. 
براي انتخاب آدرس درست نكات زير را مدنظر داشته باشد: 

1.       آدرس هايي كه با "0" يا "255" تمام مي شوند را انتخاب نكنيد. اين آدرس ها برا ي استفاده پروتكل هاي شبكه رزرو شده اند.

2.     آدرس هاي ابتداي يك محدود آدرس خصوصي را انتخاب نكنيد. آدرس هايي مثل "10.0.0.1" يا "192.168.0.1" معمولا به مسيرياب ها ي شبكه اختصاص مي يابند. اين آدرس ها اولين آدرس هايي هستند كه معمولا يك نفوذگر تلاش مي كند به آن ها نفوذ كند، بنابراين بهتر است از آن ها استفاده نكنيد.
3.     از آدرس هايي كه خارج از محدوده mask شبكه شما مي باشد استفاده نكنيد. براي مثال، براي پشتيباني تمام آدرس هاي محدوده "10.x.x.x"، mask شبكه براي تمام سيستم ها بايد به "255.0.0.0" تنظيم شود، در غيراين صورت برخي آدرس هاي ايستاي اين محدوده كار نمي كنند.
۸. قابليت فايروال را روي تمام كامپيوترها و مسيرياب‌ها فعال كنيد
يكي از آسان ترين و ارزان ترين راه ها براي محافظت از شبكه در برابر حملات استفاده از فايروال شخصي است. 
۹. مسيرياب‌ها و نقاط دسترسي را در مكان‌هاي امن قرار دهيد
كارآيي شبكه Wi-Fi به ميزان زيادي بستگي به قدرت سيگنال مسيرياب يا نقطه دسترسي بي سيم دارد. اگر يك client بي سيم خارج از محدوده قدرت سيگنال قرار بگيرد ارتباط آن با شبكه قطع مي شود يا ارتباط بسيار ضعيف مي‌باشد. Clientهاي بي سيم واقع شده در لبه شبكه ممكن است به دفعات زياد ارتباطشان قطع شود، ولي حتي زماني كه يك Client بي سيم در محدوده قدرت سيگنال هم باشد، كارآيي شبكه از مواردي همچون فاصله، انسداد، يا تداخل تاثير مي گيرد.
براي تعيين محل قرار گرفتن تجهيزات بي سيم نكات زير را مدنظر داشته باشد:

·        اولين و مهم ترين نكته اين است كه، از قبل جايي را براي مسيرياب يا نقطه دسترسي بي سيم در نظر نگيريد. سعي كنيد تجهيزات را در چندين نقطه متفاوت امتحان كنيد. با وجود اين كه روش آزمون و خطا راهكار علمي براي يافتن محل قرارگيري تجهيزات بي سيم نيست اما از ديدگاه عملي بهترين روش براي به دست آوردن حداكثر كارآيي است.

·        سعي كنيد مسيرياب يا نقطه دسترسي بي سيم را نزديك به مركز قرار دهيد. Clientهايي كه از ايستگاه مركزي فاصله بيشتري دارند، در مقايسه با Clientهايي كه نزديك ايستگاه مركزي هستند ، فقط از 10 تا 50 درصد پهناي باند بهره مند مي شوند.
·        تا حدامكان سعي كنيد از موانع فيزيكي دوري كنيد. هرگونه مانعي در فاصله خط ديد بين Client و ايستگاه مركزي باعث كاهش قدرت سيگنال مي شود. ديوارهاي آجري، خشتي، يا ساروج اندود بيش ترين تاثير منفي را دارند ولي موانع ديگر نيز باعث كاهش قدرت سيگنال مي شوند.
·        تا حد امكان از سطوح بازتابي اجتناب كنيد. برخي سطوح بازتابي مثل پنجره ها، آينه ها و ... باعث كاهش محدوده قدرت سيگنال هاي WiFi و در نتيجه كارآيي شبكه مي شود.
·        مسيرياب يا نقطه دسترسي بي سيم را حداقل به فاصله يك متر از ديگر تجهيزاتي كه در محدوده فركانس مشابه سيگنال بي سيم مي فرستند قرار دهيد. اين ابزارها مي تواند شامل تلفن بي سيم، اجاق هاي مايكروويو و ... باشد.
·           همچنين مسيرياب يا نقطه دسترسي بي سيم را دور از تجهيزات الكتريكي كه باعث ايجاد تداخل مي شوند قرار دهيد.
·        اگر مكان مناسبي كه پيدا كرديد فقط به طور مرزي قابل قبول شود، آنتن هاي ايستگاه مركزي را براي بهبود كارآيي تنظيم كنيد. مي توانيد آنتن هاي مسيرياب و نقاط دسترسي بي سيم را بچرخانيد و محل آن را تغيير دهيد، دستورالعمل هاي كارخانه سازنده را اعمال كنيد تا بهترين كارآيي را به دست آوريد.
اگر با استفاده از اين نكات و دستورالعمل ها باز هم مشكل داريد، مي توانيد به عنوان مثال آنتن هاي خود را تغيير دهيد، يك تكراركننده نصب كنيد، يا در مواردي ايستگاه مركزي ديگري پيكربندي و استفاده كنيد.

۱۰. در فواصل زماني طولاني كه از شبكه استفاده نمي‌كنيد تجهيزات را خاموش كنيد.

اغلب ارتباطات اينترنت باندپهن هميشه برخط هستند. به همين خاطر دارندگان شبكه ترجيح مي دهند اكثر تجهيزات شبكه مثل مسيرياب يا مودم روشن بماند حتي اگر براي مدت هاي طولاني بدون استفاده باشند.
ولي آيا شبكه هاي محلي هم لازم است هميشه روشن بمانند؟ خاموش كردن تجهيزات شبكه چه مزايا و معايبي دارد؟

در ادامه برخي از مزايا و معايب خاموش كردن تجهيزات شبكه را هنگامي كه استفاده اي از آن ها نمي شود، بررسي مي كنيم:
امنيت: خاموش كردن تجهيزات شبكه زماني كه در حال استفاده نيستند، باعث افزايش امنيت شبكه مي شود. زماني كه تجهيزات شبكه خاموش باشند نفوذگران قادر به انجام كاري نيستند.

صرفه جويي در مصرف برق: خاموش كردن تجهيزات شبكه باعث صرفه جويي در هزينه ها مي شود. در برخي كشورها اين صرفه جويي چندان قابل توجه نيست اما در برخي كشورها نيز به علت بالا بودن هزينه انرژي ميزان قابل توجهي است.

محافظت در برابر اعوجاج سيگنال: جدا كردن تجهيزات شبكه باعث جلوگيري از خرابي هاي احتمالي منتج از اعوجاج سيگنال مي شود. ممكن است گفته شود كه محافظ ها هم قادرند از ابزارها در برابر اعوجاج مراقبت كنند ولي اين محافظ ها به خصوص انواع ارزان قيمت آن قادر به مراقبت در برابر نوسانات شديد نيستند.

قابليت اطمينان سخت افزار: قطع و وصل مدام منبع انرژي تجهيزات شبكه باعث كاهش طول عمر آن ها مي شود. ديسك درايوها اغلب آسيب پذير هستند. به عبارت ديگر، دماي زياد هم باعث كاهش طول همه ابزارهاي شبكه مي شود. هميشه روشن گذاشتن تجهيزات شبكه در مقايسه با زماني كه تجهيزات گهگاه خاموش مي شوند، احتمالا باعث آسيب هاي بيش تري مي شود.

قابليت اطمينان ارتباطات: بعد از خاموش و روشن كردن تجهيزات ممكن است فرآيند برقراري ارتباط مجدد با خطا مواجه شود. بايد فرآيند راه اندازي مجدد را با احتياط دنبال كنيد. به عنوان مثال بايد ابتدا مودم هاي باندپهن روشن شوند و ابزارهاي ديگر پس از اين كه مودم آماده شد، روشن شوند. همچنين اگر هنگام راه اندازي يا نصب با خطايي مواجه مي شويد حتما راه حلي براي آن پيدا كنيد در غيراين صورت ممكن است در آينده منجر به مشكلات بزرگ تري شود.
سهولت: تجهيزات شبكه مثل مسيرياب بي سيم يا مودم ممكن است در مكان هايي مثل سقف يا مكان هايي كه دسترسي به آن ها سخت است قرار داشته باشد. هنگام خاموش كردن اين تجهيزات احتياط نموده و به جاي استفاده از دكمه خاموش و روشن كردن تجهيزات، رويه هاي توصيه شده توسط كارخانه سازنده را حتما رعايت كنيد.

به طور خلاصه با درنظر گرفتن ملاحظات فوق الذكر پيشنهاد مي شود كه در زمان هايي كه از شبكه استفاده نمي كنيد تجهيزات را خاموش كنيد. مزاياي امنيتي آن به تنهايي كافي است تا اين كار را انجام دهيم. 

آگاهي و درك ريسك ها و خطرات WIFI
 وقتي شما مشغول يافتن ابزار WIFI  هستيد ابتدا بايد از ريسك ها و خطراتي كه زير ساختار شما را تهدييد مي كنند آگاه شويد .يكي از بدهي ترين ريسك ها تهديد ترافيك خود شبكه بي سيم است. يك مهاجم ممكن است بهsniffing شبكه شما دسترسي به شبكه شما يا حتي تغيير داده هايي كه از طريق شبكه منتقل مي شوند علاقه داشته باشد. اگر شما داراي نقاط دسترسي باشيد كه به هر دليلس رمز گذاري نشده باشد sniffing ترافيك يا دسترسي به شبكه ها يك فعاليت كم اهميت و جزئي به شمار مي رود .اما حتي براي شبكه هايي كه با wep رمزگذلزي شده اند نيز مانعي كه براي جلوگيري از دسترسي فرد مهاجم وجود دارد يك مانع نسبتا ضعيف است .وقتي مشغول بررسي و ارزيابي يك شبكه هستيد بايد نگران شبكه هاي رمز نگاري نشده يا شبكه هايي كه از رمزگذاري ضعيف استفاده مي كنند باشيد.خوشبختانه عمر wifi در شربت هايي با سايز معقول به اندا زه اي بوده است كه تعداد نقاط دسترسي محافظت نشده در انها به حداقل ممكن برسد.هرچند شبكه هاي خانگيو دفتري يك موضوع كاملا متفاوت هستند.انها هنز هم كاملا بلادفاع هستند.يكي ديگر از ريسك هايي كه شبكه شما با آن مواجه است نقاط دسترسي rouge  است كه به شبكه هاي با سيم شما متصل ميشود.و يكي از بزرگ ترسن ريسك هاي پيش روي شبكه هاي wifi مدرن خو خدمات گيرنده هاي بيسيم هستند .حتي اگر شبكه شما به شكلي صحيح پيكربندي شده باشد خدمات گيرنده شما مي توانهد همه چيز را خراب كنند.به جاي حمله مستقيم به شبكه يك مهاجم ممكن است يكي از خدمات گيرنده ها را باي دسترسي به بقيه ترافيك موجود بر روي شبكه انتخاب كند.

يكي از روش هاي متداول و رايج  انجام اين هدف پيدا كردن خدمات گيرنده هايي است كه در حال بررسي ساير شبكه ها هستند.به عنوان مثال بعضي از سيستم عامل ها (نظير windows xp و os x) وقتي براي اولين با آن لاين مي شوند يا وقتي ارتباط خود را باشبكه هاي قبلي كه سيستم عامل به آن متصل شده بود از دست مي دهند به طور اتوماتيك به دنبال يك شبكه بي سيم شناخته شده ديگر مي گردند.وقتي قتي ميزبان به دنبال يك شبكه 
مي گردد يك probe packet رابا نام شبكه اي كه سعي در پيدا كردن آن دارد ارسال مي كند.يك مهاجم (و همچنين يك كاربر) مي تواند براي مشخص كردن اين كه خدمات گيرنده به كدام شبكه ها اطمينان دارد بو بكشد(sniff كند) .مهاجم سپس مي تواند يك نقطه دسترسي rogue  كه تظاهر مي كند يكي از شبكه هاي مورد اطمينان است را ايجاد كند و سعي نمايد خدمات گيرنده را مجبور كند به rogue جديد متصل شود .اگر مهاجم موفق شود خدمات گيرنده را فريب دهد.از يك اتصال سطح I P به خدمات گيرنده بر خوردار خواهد شد و
مي تواند با استفاده از آسيب پذيري هاي شناخته شده به ميزبان دسترسي پيدا كند و در كار آن اختلال ايجاد نمايد.وقتي مهاجم سيستم سيستم عامل را دستكاري كرد به طور كانل به سيستم داده هايي آن 

و شبكه هايي كه به آن متصل هستند دسترسي پيدا ميكند.وضعيت خوبي نيست بنابراين توجه بيشتري به خدمات گيرنده هاي خود نشان دهيد.

قبل از اينكه به دنبال ابزار بيسم بگرديد زرادخانه خود را گرد آوري كنيد.شما به يك كارت شبكه بي سيم مناسب 
و يك نرم افزار بيسيم و آنتن نياز خواهيد داشت.

نرم افزار 

انتخاب كارت ها و نرم افزارها ممكن است در هماهنگي با هم صورت بگيرد .بعضي از نرم افزار ها براي كاركرد به نوع خاصي كارت نياز دارند .به عنوان مثال AirSnort  يك ابزار رايج و متذژداول براي لينوكس ( و نسخه هاي BSD) است كه ابزار بيسيم را پيدا مي كند و به WEP  حمله مي كند .هرچند AirSnortبراي اين كه قادر به كار باشد به يك كارت بيسيم با چيپ ست  Prism ll نياز دارد. در سايت وب AirSnort به اين نوع كارت هاي خاص و چگونگي استفاده از آنها اشاره شده است.

NetStumbler  يك ابزار محبوب براي استفاده در ويندوز است كه از مدت ها قبل در دسترس قرار داشته است.هر چندداراي نقاط ضعفي به شرح زير مي باشد:

· NetStumbler   خدمات گيرنده ها را كشف نمي كند بلكه فقط نقاط دسترسي را تشخيص مي دهد .اگر شما شما به دنبال خدمات گيرنده ها مي باشيد NetStumbler  ابزار مناسبي براي كار شما نيست.
· NetStumbler   فقط نقاط دسترسي را كه beacon  ها را ارسال مي كنند مي بيند.نقاط دسترسي كه از طريق عدم ارسال beacon خود را پنهان مي كنند توسط NetStumbler تشخيص داده نمي شوند.
· NetStumbler پر سر و صدا يا loud  است زيرا به منظور كوشش براي يافتن نقاط دسترسي  بي سيم بسته هاي متعددي ارسال مي كند.اگر شما به پنهان سازي و پنهان كاري علاقه داريداز  NetStumbler استفاده نكنيد.
Kismet  يك ابزار عالي است كه بر روي سيستم هاي لينوكس و BSD ها اجرا مي شود. Kismetبر خلاف  NetStumbler يك ابزار گرافيكي نيست اما قادر است خدمات گيرنده ها راو نقاط دسترسيcloak  شده را تشخيص دهدو با انواع گوناگون و متعددي از كارتها نظير كارت هاي Cisco و بسياري از كارت هايي كه در اكثر فروشگاهاي لوازم الكترونيكي عرضه مي شوند كار مي كند. Kismetمي تواند داده هاي خود را در فرمت هاي گوناگوني ذخيره كند كه چنانچه شما با datasetهاي بزرگ سروكار داشته باشيدبرايتان بسيار مفيد خواهد بود.باي كاربران دنياي OS X نيز KisMAC  وجود دارد. KisMAC اين است كه وقتي براي استفاده از اينترفيس بي سيم AirPort Extrcmc كمپاني Apple پيكر بندي شود قادر به ديدن خدمات گيرنده ها و نقاط دسترسي cloak شده نيست.به منظور فراهم شدن امكان استفاده از تمام قابليت هاي KisMAC به كارت third-parry نياز خواهيد داشت.در عين گستره گوناگوني از ابزار تجاري نيز وجود دارد كه شما مي توانيد از آنها استفاده كنيد.AiroPeek ساخت كمپاني Wild Packet يك ابزار محبوب و پر طرفدار براي كشف ابزار بي سيم است .استفاده از AiroPeekآسان است و در كمپاني هاي بزرگ به خوبي عمل مي كند.اين نرم افزار امارها و نمدارهايي توليد مي كند كه خواندن آنها بسيار آسان است و به شما اجازه مي دهد تغييرات ايجاد شده در كمپاني خود را در طي زمان به راحتي مشاهده كنيد.

تنظيم درست و صحيح تمامي متغيير ها براي بر قراري ارتباط كارت ها و نرم افزار با هم مي تواند كار مشكلي باشد. يكي از بهترين روش ها براي تجربه با ابزاري نظير Kismet و AirSnort  با سي دي قابل بوت Auditor از Remote-Exploit.org است.Auditor يك توزيع قابل بوت كامل لينوكس با چندين ابزار امنيتي در داخل آن است كه داراي مجموعه وسيعي از اسكريپ هايي است كه نرم افزار بي سيم و كارت ها را به منظور كار اتوماتيك.autoconfigure (پيكربندي اتوماتيك) مي كند..به عنوان مثال اگر بخواهيد AirSnortرا امتحان كنيد اما نخواهيد وارد وادي خسته كننده پيكربندي همه چيز به گونه اي كه به خوبي با هم كار كنند بشويد. Auditorبهترين ابزاري است كه مي تواند به شما كمك كند.

سخت افزار

شما ممكن است به آنتن ها نياز داشته باشيد يا نياز نداشته باشيد كه اين امر به موقغيت وضعيتي كه در آن هستيد بستگي دارد.به طور خلاصه بايد گفت كه آنتن ها سيگنال هاي ارسالي و دريافتي شما را تقويت مي كنند. اگر در داخل يك ساختمان roaming مي كنيد.ممكن است به آنتن نياز نداشته باشيد هر چند اگر در يك مجموعه بزرگتر كار مي كنيد يا قصد داريد يك ناحيه وسيع تر را به سرعت تحت پوشش قرار دهيد احتمالا بايد از آنتن استفاده كنيد.آنتن ها دو نوع هستند:

· آنتن هاي چند جهته (omnidirectional) سيگنال هاي 360 درجه اي را در اطراف محور آنتن تقويت مي كنند.
· آنتن هاي يك جهته(dircctional) سيگنال ها را در يك bcam باريكتر تقويت مي كنند.
قدرت يك آنتن با دسي بل (db)اندازه گيري مي شود كه هرچه بزرگتر باشد قدرت آنتن بيشتر خواهد بود.هرچند مراقب باشيد زيرا يك آنتن قويتر داراي سيگنال هاي فوكوس شده بيشتري است كه ممكن است كار يافتن ابزار بي سيم را مشكل تر كند.به طور كلي يك آنتن omnidirectionul(چند جهته) باي كشف ابزار بي سيم كفايت ميكند.ضمنا فراموش نكنيد كابلي را كه براي اتصال آنتن به كارت ساخته شده است را تهيه نماييد.

استفاده از تكنولوژي MIMO جهت افزايش سرعت WiFi زير دريا
همچنانكه ايالات متحده و كانادا اولين قدم هاي خود را به سوي تاسيس يك رصدخانه اقيانوسي كابل كشي شده بر مي دارند، يك محقق دانشگاه ميسوري رولا در تلاش براي بهبود سرعت ارتباطات زير آبي بي سيم مي باشد. به گفته دكتر رزا ژنگ، استاديار دانشكده مهندسي برق و كامپيوتر UMR، همان امواج اكوستيكي كه دلفين ها و وال ها براي ارتباط استفاده مي كنند در حالي كه هزاران مايل از يكديگر فاصله دارند، مي تواند توسط انسان ها براي ارسال اطلاعات بصورت بي سيم استفاده شود. تمركز تحقيق اين دانشمند بر روي ارتباطات درون آب هاي كم عمق مي باشد كه براي ديده باني محيطي و ديگر موارد مورد نياز است. ارتباطات آب هاي كم عمق با چالش هاي افزوده اي مواجه است چرا كه سيگنال ها بوسيله امواج و پژواك كنار صفحات زيرين و فوقاني اقيانوس تحت تاثير قرار مي گيرند.

خانم رزا ژنگ اضافه كرد: "نكته ي شگفت انگيز در مورد سيگنال هاي اكوستيك اين است كه هر چه فركانس پائين تر باشد، فاصله بيشتري را مي تواند طي كند. نقطه ي چالش انگيز اينجاست كه امواج اكوستيك پهناي باند بسيار محدودي دارند. هدف ما اين است كه به يك سطح اطمينان بالا و نيز سعت انتقال داده بالا دست يابيم."

سرعت انتقال داده در سيستم هاي كنوني ارتباطات زير دريايي، معمولا محدود به چند كيلوبيت بر ثانيه مي باشد، كه بسيا پائينتر از سرعت مگابيت بر ثانيه اي است كه توسط ارتباطات بي سيم RF (فركانس هاي راديوئي) ارائه مي شود. اين استاد دانشگاه، قصد دارد تا از تكنولوژي چند-ورودي، چند-خروجي (MIMO) - تكنيكي كه چند مسير و آنتن را اهرم مي كند - به منظور افزايش سرعت انتقال داده تا چندصد كيلوبيت بر ثانيه استفاده كند.

ژنگ همچنين افزود: "تكنولوژي MIMO چند چالش براي ما بوجود خواهد آورد چرا كه شما سيگنال ها را در يك زمان و بوسيله يك باند فركانسي ارسال مي كنيد. به لحاظ تئوري اثبات مي شود كه اينكار امكان پذير است اما ما هنوز در تلاش هستيم تا ببينيم چگونه مي توان آن سيگنال ها را در دريافت كننده از يكديگر جدا كرد."

ژنگ و دانشگاه ميسوري كلمبيا، براي سرمايه گذاري بر روي اين طرح يك مقرري 270 هزار دلاري به مدت سه سال از طرف Naval Research دريافت كرده اند.
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مقدمه ‌: 

امروزه استفاده از تکنولوژی Wi-Fiباعث شده که تمام شرکت های بزرگ سرمایه گذاری های بزرگی بر روی تکنولوژی Wi-Fi انجام دهند و محصولاتی را با استفاده از این تکنولوژی ارائه دهند . عبارتند از ‌: 
اينتل قرار است چيپ‌ست Wi-Fi tri-mode بسازد
شركت اينتل در راستای تحقق يك هدف دراز مدت قرار است اولين چيپ‌ست خود را معرفی كند، كه هر سه حالت رايج Wi-Fi پشتيبانی می كند. به گزارش بخش خبر سايت اخبار فن آوري اطلاعات ايران، از PCWorldIran، با اين چيپ‌ست كه شامل تكنولوژی IEEE 802.11a/b/g است، يك كامپيوتر شخصی نوت‌بوك می‌تواند اتصال خود به انواع LAN بی‌سيم شركت را بدون ارتقا و سخت‌افزار ادامه دهد، حتی اگر شركت زيرساختار خود را تغيير دهد. 
سازندگان ديگر نيز قبل از اينتل انواع چيپ‌ست تحت عنوان tri-mode را ساخته بودند. در اوايل سال جاری شركت اينتل پيكربندی چيپ‌ست نوع 802.11b/g را معرفی كرد، اما قرار است شركت، سه تكنولوژی ديگر را معرفی كند. Amy Martin، سخنگوی اينتل از اظهار نظر در اين مورد خودداری كرد، اما شركت دعوت نامه‌ای الكترونيكی منتشر كرد كه معرفی جديدترين تكنولوژی بی سيم مخصوص نوت‌بوكهای Centrino را اعلام می‌نمود. Mike Feibus، يكی از تحليلگران در Techknowlege Strategies Inc در شهر اسكاتزديل ايالت آريزونا می‌گويد، اين محصول حقيقتا دوران شكوفايی شركت اينتل را به نمايش می‌گذارد . البته وسعت شركت اينتل باعث شده است كه نسبت به رقبای كوچكترش از جمله Atheros Communications Inc، Braadcom corp و Texas Instruments Inc سرعت رشد كمتری داشته باشد. اين شركتها چند ماهی است كه انواع چيپ‌ست را در اختيار دارند. تحليلگری به نام آقای Bob Wheeler در Linely Group می‌گويد، در ضمن شركت اينتل به دليل سرمايه‌گذاری زيادی كه در گروه Centrino كرده است بسيار محتاط عمل می‌كند. اين شركت تمامی محصولات خود را مورد آزمايشات دقيق و جدی قرار می‌دهد تا ابتدا از هماهنگی و تطابق آنها و سپس از هماهنگی آنها با انواع مشخصه‌ها اطمينان حاصل كند.  تكنولوژی‌‌های 802.11b از امواج راديويی با طول موج 2.4 گيگاهرتز جهت انتقال اطلاعات با سرعت 11Mbps استفاده می‌كند و تكنولوژی 802.11g از امواج راديويی يكسان برای انتقال اطلاعات با سرعت 54 Mbps استفاده می كند. مدل غير متداول‌تر 802.11a نيز با طول موج 5 گيگاهرتز برای ارسال اطلاعات با سرعت 54 Mbps را نيز می‌توان در كانال‌های بيشتر به طور همزمان مورد استفاده قرار داد. به علاوه در طول موج 5 گيگاهرتز تداخل كمتر نيز وجود دارد.  تكنولوژی 5 گيگاهرتز احتمالا بيش از ديگران مورد استقبال واقع می‌شود، زيرا شبكه‌های g و 802.11 با كاربران بيشتری انباشته می‌شوند و تكنولوژی‌های 2.4 گيگاهرتزی تنها امكان استفاده همزمان سه كانال را فراهم می‌آورند. اما تعداد كانال‌ها در 802.11a در كشورهای مختلف متفاوت است، اما عموما پيش از سه كانال است. اين شبكه در آمريكا تا 24 كانال را پشتيبانی می‌كند، كه می‌تواند در ادارات، سالن‌های اجتماع بزرگ حقيقتا تغييرات بزرگی را سبب شود. برنامه جديد ديگر كه با 802.11a به راه می‌افتد، سيستم‌های سرگرمی خانگی بی‌سيم است. 
Will Strauss از تحليلگران ارشد شركت Forward Concepts Co در Tempe ايالت آريزونا می گويد: بازاريابی Centrino نيز كه ساخت خود اينتل است، می‌تواند به تكنولوژی tri-mode كمك زيادی كند. البته او معتقد است كه كاربران بخصوص مشتريان بيشتر از 802.11b/g راضی خواهند بود. تقاضا برای 802.11a به طور ناگهانی افزايش نخواهد يافت. Strauss می‌گويد: قطعا تقاضا برای اين محصول روز به روز بيشتر می شود، اما ...، مثل تقاضا برای چوب هاكی نخواهد بود.  تحليلگر ديگری می‌گويد: Tri-mode حداقل در بازار تجارت آينده درخشانی خواهد داشت. Abner Germanow در IDC در شهر فرامينگهام ايالت ماساچوست می‌گويد: بزودی محصولات اداری به بازار می‌آيند كه تنها در a/b/g‌استفاده می‌كنند شايد تا سه ماهه اول يا دوم سال آينده اگر زودتر نباشد. 
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قاب عكس واي‌فاي 
اشاره : 
شركت‌هاي سازنده تجهيزات سخت‌افزاري به شدت به قاب عكس‌هاي ديجيتالي علاقمند شده‌اند و سعي دارند تا دير نشده است، گوي سبقت را از رقبا ببرند و بازار را تصرف كنند.
شركت‌هاي سازنده تجهيزات سخت‌افزاري به شدت به قاب عكس‌هاي ديجيتالي علاقه‌مند شده‌اند و سعي دارند تا دير نشده است، گوي سبقت را از رقبا ببرند و بازار را تصرف كنند. سامسونگ نيز قاب عكس ديجيتالي خود با نام SPF-83V را معرفي كرد. اين محصول كه اولين قاب ديجيتالي سامسونگ است، مجهز به يك صفحه‌نمايش هشت اينچ و حافظه 64‌مگابايتي است.البته قابليت افزودن كارت‌هاي حافظه CompactFlash ،SD ،xD و Memory Stick را نيز دارد. 83V با يك پورت USB به كامپيوتر متصل مي‌شود. اما كليد پيروزي سامسونگ در اين محصول نسبت به رقبا در پوشش دادن فناوري واي‌فاي است.83V از پروتكل 802.11g پشتيباني مي‌كند. اين قابليت امكان تبادل تصوير را ميان اين محصول و دستگاه‌هاي داراي واي‌فاي مانند گوشي تلفن همراه، نوت‌بوك، شبكه‌هاي بي‌سيم و حتي سايت‌هاي اشتراك عكس فراهم مي‌كند.
بررسی مادربرد جدید ASUS مدل P5E3 Deluxe/Wifi
این مادربوردها بر مبنای چیپست X38 Intel تولید شده است كه عملكردی مناسب در بهینه‌سازی مصرف انرژی دارد. قابلیت پشتیبانی از حافظه MHz 1800، DDR3 دو كاناله و lanes 16x 0/2 Dual PCI Express از دیگر ویژگی‌های این مادربورد به منظور افزایش كارایی است.برای اولین بار در دنیا در این مادربورد از EPU (واحد پردازش انرژی) استفاده شده است كه امكان كنترل دیجیتالی مصرف انرژی توسط CPU را فراهم می‌كند و این امكان را می‌دهد تا با تنظیم و افزایش بازدهی VRM و همچنین باتوجه به حجم بارگذاری (loading) ذخیره انرژی به بهینه‌ترین روش در راستای كمك به محیط زیست انجام شود. این مادربورد همچنین قابلیت پشتیبانی از wifi n 11/802 و تمامی ویژگی‌های آن را به صورت Onboard دارا است و امكان تبادل سریع‌تر اطلاعات را فراهم می‌سازد. فناوری ASUS Express Gate نیز كه یك راه‌انداز اختیاری برای سیستم عامل linux است و امكان دسترسی سریع را در زمانی كمتر از پنج ثانیه امكان‌پذیر می‌سازدکه در این مادربورد به كار رفته است . 

EPU در واقع یك قطعه سخت‌افزاری است كه با استفاده از IC‌های كنترل كننده قادر است تا انرژی را به میزان قابل توجهی ذخیره كند. این نسل جدید از چیپ‌ خودكار ذخیره‌ساز انرژی با استفاده از فناوری Hybrid Power و همچنین افزایش كارآیی VRM در زمان‌های بارگذاری (Loading) قادر است تا به صورت دیجیتال میزان مصرف انرژی توسط CPU را تنظیم و كنترل كند. روش كار نیز بدین صورت است كه این چیپ با انجام بازرسی سریع و لحظه به لحظه CPU قادر است تا یك شمای كلی از وضعیت بارگذاری CPU را به دست آورده و سپس بهترین و موثرترین روش‌های ذخیره‌سازی را به كار می‌برد تا علاوه بر كمك به حفظ محیط زیست به طور خودكار قدرت و كارایی بیش‌تر را فراهم آورده و در مواقعی كه سیستم در حال اجرای برنامه‌های سبك است به میزان 6/56 درصد توان CPU را ذخیره می‌كند.ASUS با طراحی نسل سوم VRM هشت فاز تا 95 درصد مصرف انرژی را در مقایسه با سایر روش‌ها بهینه می‌كند. طول عمر بیش‌تر قطعات و اتلاف انرژی كمتر، از جمله ویژگی‌های قطعات با كیفیت است كه از آن جمله می‌توان به استفاده ASUS از MOSFET ‌ها به منظور به حداقل رساندن میزان اتلاف انرژی و كم كردن حرارت با خازن‌های پلیمری ساخت ژاپن اشاره كرد.ASUS Express Gate یك راه‌انداز اختیاری است كه امكان دسترسی سریع كاربر به اینترنت را بدون نیاز به وارد شدن به Windows می‌دهد. با استفاده از این امكان كاربران می‌توانند به راحتی از امكاناتی نظیر SKype، IM، You Tube و Webmail استفاده كنند.گفتنی است كاربران قادر خواهند بود باتوجه به پشتیبانی این مادربورد از فناوری n 11/802 IEEE به صورت Onboard از پوشش بیش‌تر شبكه و تبادل سریع‌تر داده تا شش برابر به نسبت استاندارد b/g 11/ 802 نهایت
لذت‌ را ببرند. همچنین با اتصال دو آنتن، حوزه پوشش‌دهی شبكه افزایش یافته و سیگنال‌ها به خوبی قادر خواهند بود از موانع پیش‌رو حتی دیوار نیز عبور كنند. بدین ترتیب كاربران می‌توانند در هر جایی و بدون وجود حتی یك نقطه كور آنلاین شوند.
تراشه‌هايي با قابليت ريزموج براي ارتباطات بي سيم
يكي از پروژه‌هاي اخير اتحاديه اروپا يك ريزتراشه نشانگر جديد را طراحي و توليد كرده است كه به صورت چشمگيري هزينه‌ي توليد كالاهاي بدون سيم را كاهش خواهد داد و اين بدين معناست كه طیف وسيعي از كالاهاي موجود، قابليت ارتباطات بدون سيم را پيدا خواهد كرد.
پروژه IMPACT كه از طرف IST حمايت مالي مي‌شود، شامل شركت‌هاي غول‌پيكر صنعتي Ericsson و Philips مي‌شود كه براي ساخت تراشه‌ای که سيگنال‌هاي ريز موج را در بازه‌ فركانس 5 تا 24 گيگاهرتز بفرستد و دريافت كند، با هم كار مي‌كنند. اين تيم طيفي از نشانگرها شامل آمپلي‌فايرها، نوسانگرها، مخلوط‌کن‌‌ها و تقويت كننده‌هاي فركانس را طراحی کرده‌ است.
گروه IMPACT انتظار دارد، مدارهاي آنالوگ و با فركانس بالا كشف كند كه با تراشه‌هاي CMOS 90 نانومتري قابل تطبيق باشد. اين تراشه‌ها از مدارهاي بسيار كوچك‌تر (90 نانومتر) از مدل‌هاي فعلي استفاده مي‌كند.
دكتر استفان دکوتر، مسئول هماهنگي پروژه IMPACT و محقق مركز بين دانشگاهي ميکروالكترونيك بلژيك مي‌گويد: تراشه‌ها ديجيتال CMOS و در اندازه‌های 90 نانومتر، امسال (سال 2005) قابل دسترسي خواهند بود و مي‌خواهيم بدانیم آيا مي‌توانيم آنها را در ارتباطات ريزموجي با فركانس بالا استفاده كنيم. تراشه‌هاي CMOS با فركانس بالای قديمي‌تر، از قبل در تجهيزات 4/2 گيگاهرتزي مانند فرستنده‌ها و گيرنده‌هاي بلوتوس كه به طور جداگانه توسط Ericsson ، يكي از طرف‌هاي پروژه طراحی شده است، استفاده ‌شده‌اند. ولي به گفته دكتر دکوتر، نيازهايي كه براي استفاده از اين تراشه‌ها در سطوح بالا و پيچيده چون GSM يا "سامانه جهاني ارتباطات سيار" وجود دارد، دست نيافتني‌ترند. در حال حاضر اين كاربردها احتياج به راه‌حل‌هاي گران‌قيمت و چند تراشه‌اي دارد. 
گروه IMPACT متوجه شده‌اند، تراشه‌هاي CMOS می‌توانند برطرف کننده نیازهای پیچیده و صعب‌الوصول لازم براي كاربردهاي ميان برد و پیشرفته‌ای چون GSM و ارتباطات ريزموجي نقطه به نقطه باشند. اين تراشه‌ها به نحو قابل‌توجهي از هزينه‌ها و ميزان مصرف انرژي خواهند كاست و بر كاربردهاي اين تجهيزات خواهند افزود.
به گفته دكتر دکوتر، ساخت اين تراشه‌ها اكنون بسيار هزينه‌بر است، ولي با گذشت زمان بسيار ارزان‌تر خواهد شد. به ديل اين كه تمام مدارها بر روی يك تراشه قرار دارد، فرآيند توليد بسيار اثر بخش‌تر خواهد بود و تراشه‌هاي CMOS فركانس بالا، در حجم وسيع و با هزينه‌هاي بسيار كمتر ساخته خواهد شد.
پتانسيل بالا 
پتانسيل تراشه‌هاي CMOS در ارتباطات ريزموجي بسيار بالاست. به گفته پروفسور هربرت زیرات، يكي از اعضاي IMPACT و استاد دانشگاه فناوري سوئد، CMOS مي‌تواند در ارتباطات از راه دور و مدارهای راداری چون تلفن‌هاي همراه، شبکه‌هاي داخلی  بي‌سيم (WLAN) و پيوندهايي سريع، كه تعداد زيادي از كاركردها در آنها جمع شده‌اند، كاربرد داشته باشند. از آن جا كه CMOS با توليد انبوه  بسيار اقتصادي است و مي‌تواند در كاهش هزينه‌ها بسيار مؤثر باشد. 
تراشه‌هاي CMOS نوع مهمي از مدارهاي مجتمع هستند كه شامل ميكروپردازشگرها، ميكروكنترل‌کننده‌ها، حافظه‌هاي ايستا و ديگر مدارهاي ديجيتال مي‌شوند. این كاركردهاي متفاوت مي‌توانند در يك تراشه متمركز شوند كه علاوه بر كاهش هزينه‌ها، پيچيدگي تجهيزاتي چون دوربين‌هاي ديجيتال را كاهش خواهد داد.
تراشه‌هاي CMOS تنها زماني كه ترانزيستورهايشان خاموش و روشن می‌شوند، انرژي مصرف مي‌كنند. بنابراين انرژي كمتري مصرف می‌شود و دماي كمتري نسبت به تراشه‌هاي عادي توليد مي‌شود كه اين براي ارتباطات از راه دور ايده‌آل است.
به جلو راندن خط مقدم فناوري 
گروه ‌IMPACT ، دو موفقيت مهم به ثبت رسانیده است. نخست آن كه آن‌ها به خصوصيات عملكردي مورد نظر در قيمت پايين‌تر و سطح پايين‌تري از مصرف انرژي دست يافته‌اند كه با فناوري‌هاي موجود قابل دسترسي می‌باشد، سپس این كه آنها از آخرين خط فناوري مدارها با فناوري CMOS فركانس بالا و آمپلي‌فايرهاي با نشانگرهاي دقيق و نوسانگرهاي با ولتاژ كنترل شده که از لحاظ عملکرد دارای رکورد جهانی هستند، گذشته‌اند. پروژه، حمايت مشتاقانه طرف‌هاي صنعتي را به دست آورده است. 
اريكسون اظهار مي‌كند، پروژه به چشم‌انداز راهبردي خود براي استفاده از طيف فركانس‌هاي ريزموجي دست يافته است و مزيت اصلي اين پروژه در اين نکته بوده است كه با كاربردهاي مشخص شروع شده است. پروژه حتي ممكن است برای كتاب سال تحقيقات 2005 اتحاديه اروپا، كه تحقيقات برتر را بازتاب مي‌دهد، انتخاب شود.
فناوري CMOS، در اندازۀ 90 نانومتري هم‌اكنون مورد استفاده است. به طور مثال كاربردهايي كه اريكسون براي سه سال آينده از اين فناوري در نظر گرفته است شامل ساماندهي شبكه‌هاي داخلي بي‌سيم چون ‌WiFi و نقاط اتصال به جریان در بازه فركانس 5 تا 6 گيگاهرتز است.
شرکت Philips ، طرف ديگر پروژه، کاربرد اصلي فناوري CMOS را ايجاد راه حل‌های اقتصادي و تأثيرگذار بر قيمت، براي ارتباطات بي‌سيم كه يك بازار نوظهور مهم و با كاربردها و محصولات بالقوه فراوان است، مي‌داند.
Philips اعتقاد دارد، اين فناوري امكان بي‌سيم شدن را براي وسائل الكترونيكي فراهم خواهد آورد و تمام محصولات تمام الكترونيكي امكان بي‌سيم شدن و در نتيجه، تعاملات دستگاه با دستگاه را خواهند داشت.
این مسأله تنها توليدات سطح بالا و تجملي را در بر نخواهد گرفت، بلكه مي‌تواند توليدات سطح پايين‌تري چون واکمن‌ها و MP3 Playerها را در برگيرد.
البته چنین تجهیزاتی شديداً به یکپارچه‌کردن فناوري فركانس بالا و کارکردهای آنالوگ با فناوري CMOS در زمان معین و با هدف يافتن راه‌حل‌هاي اقتصادي و سامانه‌روی‌تراشه وابسته است كه البته IMPCAT مسير طولاني از این راه را پيموده است.
در زمان مناسب، IMPCAT قصد راه‌اندازي يك پروژه‌ي تكميلي دارد كه در صورت امكان تراشه‌هاي CMOS را با فرآيندهای در اندازۀ 45 نانومتر توليد كند.
دكتر دکوتر مي‌گويد: اگر به اندازۀ CMOS ديجيتال نگاه كنيد. خواهيد ديد كه تا حدود 65 نانومتر همان رويكرد مربوط به تراشه‌هاي قبلي به كار گرفته مي‌شود. اما در قطع 45 نانومتر و پايين‌تر تقريباً مواد جديد و چینش جديدي از آن‌ها مطرح است كه ما در حال كشف آن هستیم. ما مي‌خواهيم ببينيم، براي توليد يك تراشه 45 نانومتري كه كاركردهاي فركانس بالا و آنالوگ را داشته باشد، چه تحولی باید در فناوری تولید و  مواد جديد به وجود بیاید.
مزيت‌هايي كه چنين تراشه‌اي مي‌تواند ايجاد كند مي‌تواند شامل اندازه كوچكتر تراشه و پتانسيل براي عملكرد بهتر و مصرف كمتر انرژي با همان كاركرد باشد كه البته اين بستگی دارد که محققان تا چه حد به موفقیت دست یابند .
6-WIFI &WIMAX
1-6مروری بر پیاده‌سازی‌ شبکه‌های WiMax

2-6یا وای مکس با وای فای رقابت خواهد کرد؟ --> Will WiMAX compete with Wi-Fi
3-6استاندارد جديد IEEE 802 . 11  n
مقدمه : 

ایجاد امکان دسترسی به اینترنت پرسرعت به صورت بی‌سیم، سال‌هاست که مد نظر ارائه‌دهندگان سرویس در سراسر جهان می‌باشد. معمولاً در حوزه های تحت پوشش اپراتورها مناطقی وجود دارد که ارائه خدمات ارتباطی به‌صورت سنتی امکان پذیر نمی‌باشد و یا هزینه بالایی در بر دارد. این مناطق معمولاً در حومه شهرها قرار داشته و جمعیت کمی دارند.
اشاره : 
ایجاد زیرساخت‌های سیمی برای این نقاط مقرون‌به‌صرفه نمی‌باشد. استفاده از تکنولوژی WiMAX راه‌حل بهینه‌ای است که از جانب اپراتورها با استقبال زیادی روبه رو شده است. در شماره 50 ماهنامه شبکه درباره استاندارد IEEE 802.16 که با نام تجاری WiMAX شناخته می‌شود و استاندارد شبکه‌های بی‌سیم شهری است، مطالب مفصلی ارائه گردیده است. در این شماره در نظر است با مروری کلی بر عملکرد این استاندارد، نحوه پیاده سازی شبکه های مبتنی بر آن بیان شود. 
مروری بر پیاده‌سازی‌ شبکه‌های WiMax

همان‌طور که در مقالات قبلی اشاره گردید، این استاندارد باندهای فرکانسی مختلفی را در محدوده‌های با‌مجوز و بدون‌مجوز متناسب با ساختار خود تحت پوشش قرار می‌دهد و استاندارد امکان ارائه خدمات بی‌سیم را به صورت ثابت و متحرک فراهم می نمایند. 
	شرح
	استاندارد 

	Fixed / Mobile
	Bit Rate
	فرکانس
	 

	Fixed (NLoS)
	32-134 Mbps at 28MHz
	2-11 GHz 
	802.16a 

	Fixed (NLoS)
	32-134 Mbps at 128 MHz
	5 , 6 GHz
	802.16b 

	Fixed (LoS)
	32-134 Mbps at 128 MHz
	66 -10 GHz
	802.16c

	Fixed (NLoS)
	Up to 75 Mbps at 20 MHz
	2-11 GHz
	802.16d

	Mobile (NLoS)
	Up to 15 Mbps at 5 MHz
	< 6>
	802.16e

	جدول 1





شکل 1- دامنه کاربرد بخش‌های مختلف استانداردهای IEEE 802.16



نمودار 1 

بخش‌هایی از این استاندارد در سال 2004 به رسمیت شناخته شد و در حال حاضر محصولات متعددی بر پایه آن ساخته و وارد بازار شده‌اند، اما بخش‌هایی مانند IEEE 802.16e که در شبکه‌های موبایل کاربرد دارد، هنوز به عنوان یک استاندارد رسمی معرفی نشده است و درنتیجه هنوز هیچ تجهیزاتی مبتنی‌بر این استاندارد به تولید انبوه نرسیده است. در جدول یک مقایسه‌ای بین استانداردهای مختلف و فرکانس کاری و نرخ بیتی آن‌ها دیده می‌شود.
مطالعات اخیر در زمینه میزان رشد تقاضا برای استفاده از این تکنولوژی نشان می‌دهد که تنها در چند سال گذشته تعداد خطوط نصب‌شده، از 57 میلیون در سال 2002 به 80 میلیون در سال 2003 افزایش یافته است. 
این میزان رشد، صعودی باورنکردنی دارد و پیش‌بینی می‌شود تعداد این خطوط تا سال 2008 مطابق نمودار 1 رشد نماید.  
[image: image48.jpg]



روش‌های دسترسی مبتنی بر DSL) WDSL بی‌سیم) در مقایسه با دسترسی از طریق خطوط DSL از هزینه کمتری برخوردارند، در نتیجه به سرعت در مکان‌هایی که امکان ارائه خدمات ارتباطی وجود ندارد و یا تراکم جمعیت به اندازه‌ای است که ایجاد زیرساخت سیمی مقرون به صرفه نمی‌باشد جایگزین روش‌های موجود می‌شوند. بدنه رگولاتوری دولت‌ها نیز از این تکنولوژی به عنوان ابزاری برای از بین بردن فاصله دیجیتالی بهره می‌برند. به این منظور اقدام به بازنگری در فرکانس‌های موجود در باندهای با مجوز و بدون‌مجوز نموده‌اند تا به‌واسطه آن بتوانند از طیف‌های فرکانسی مطرح در این تکنولوژی پشتیبانی نمایند. از نقطه‌نظر بازگشت سرمایه نیز این فناوری قابل تامل است. همان‌طور که در نمودار 2 مشاهده می‌شود، شروع 232 میلیون دلاری و تخمین رشد تا 75/1 میلیارد دلار در سال 2006 برای بازگشت سرمایه در این فناوری، یک رشد قابل‌ملاحظه اقتصادی است که مشوق اصلی اپراتورها در ایجاد شبکه‌های مبتنی‌بر این تکنولوژی محسوب می‌شود.
هر یک از تجهیزات مورداستفاده در این تکنولوژی شامل تجهیزات سمت مشترک، تجهیزات Base Station و تجهیزات لایه هسته و توزیع هر کدام به تنهایی در ایجاد هزینه‌های پیاده‌سازی سهیم می‌باشند. جدول 2 نوع سرمایه گذاری  برای هر یک از تجهیزات را نشان می دهد.

با استفاده از این تکنولوژی سرویس‌های متعددی را می‌توان در نواحی حاشیه‌ای شهرها و مناطق تجاری ارائه نمود. 
	هزینه های سرمایه گذاری تجهیزات
	نوع سرمایه گذاری 
	نحوه تاثیر بر بازگشت سرمایه     

	 تجهیزات لایه هسته و توزیع 
	 سرمایه گذاری به صورت یکباره برای پوشش کلیه نقاط شبکه انجام می پذیرد
	APEX کلی بین مشترکین تقسیم می گردد. مثلاً در مناطق پرجمعیت به ازای هر کاربر کمتر از 10 دلار در نظر گرفته می‌شود.

	تجهیزات Base Station  
	این سرمایه گذاری به صورت فازبه‌فاز متناسب با پیشرفت پروژه انجام می‌شود.  
	APEX در این قسمت بین هر 1000 مشترک تقسیم می‌شود. به طور معمول CAPEX به ازای هر مشترک کمتر از 100 دلار برای هر BS در ماکزیمم ظرفیت در نظر گرفته می‌شود.  

	تجهیزاتCPE  
	این سرمایه گذاری نیز به‌صورت فازبه‌فاز انجام می‌شود. میزان سرمایه متناسب با نیازهای مشترکین متغیر می‌باشد. 
	بازگشت سرمایه در این قسمت متناسب با نحوه ارائه خدمات می‌باشد. به طور مثال بیشترین بازگشت سرمایه زمانی است که تجهیزات CPE  به مشترکین اجاره داده می‌شوند و کمترین بازگشت سرمایه زمانی است که مشترکین تجهیزات سمت خود را خریداری می‌نمایند.   

	 جدول 2





نمودار 2
جدول 3 سرویس‌های قابل‌ا‌رائه در مناطق روستایی و حومه شهرها و درآمد ماهیانه برای پیاده‌سازی این سرویس‌ها با پهنای باند مشخص را نشان می‌دهد .
	 نوع سرویس‌
	پهنای باند 
	ضریب
Overbooking
	متوسط درآمد ماهانه از مشترکین روستایی  

	دسترسی به اینترنت‌
	348 Kbps
	40:1 
	15$ 

	سرویسVoIP 
	128Kbps
	4:1
	 5 $   

	 جدول 3





شکل 3 

سرویس‌هایی که با استفاده از این تکنولوژی در مناطق تجاری قابل‌پیاده‌سازی می‌باشد، عبارتند از: سرویس‌های عمومی که شامل دسترسی به اینترنت، سرویس‌های صوتی، تصویری و از این قبیل می‌باشد و سرویس‌های تجاری که عموماً با تجارت‌الکترونیکی مرتبط است و دارای  ویژگی‌های خاص خود از لحاظ امنیتی و کیفیت می‌باشد. 
این سرویس‌ها با توجه به ماهیتشان، غالباً از پهنای باند بالایی استفاده می‌کنند. در نتیجه درآمد ناشی از ارائه آن‌ها نیز برای اپراتورها قابل‌ملاحظه می‌باشد.

پیاده سازی WiMAX  
فناوری WiMAX دارای مزایای زیادی است که آن‌را بر سایر  تکنولوژی‌های موجود در زمینه شبکه‌های بی‌سیم ارجح می‌سازد.
 این مزایا عبارتند از:

·  کیفیت سرویس 

·  کارآیی بالا

·  ساختار استاندارد

·  پشتیبانی از آنتن های هوشمند

تجهیزاتی که برای پیاده‌سازی شبکه‌های شهری مورداستفاده قرار می‌گیرند در سه لا‌یه تجهیزات سمت مشترک (CPE) تجهیزات مربوط به Base Station‌ها و تجهیزات لا‌یه هسته شبکه می‌باشد. تجهیزات مربوط به سمت مشترک به‌طور کلی به‌گونه‌ای پیکربندی می‌شوند تا بتوانند کلیه اطلا‌عات مربوطه را با فرکانس‌های رادیویی به نزدیکترین Base Station انتقال ‌دهند . 

مرحله بعدی در ایجاد شبکه شهری بی‌سیم ایستگاه‌های ارائه‌دهنده سرویس است که به POP یا CO معروفند، این ایستگاه‌ها باید به‌گونه‌ای طراحی شوند که امکان تخصیص پهنای باند حداقل Mbps1 را برای هر مشترک تضمین نمایند. هرگونه ارتباطی با شبکه سایر ارائه‌دهندگان سرویس از طریق این نقاط صورت می‌پذیرد
ساختار این تکنولوژی به‌‌گونه‌ای است که می‌توان آن‌را در هر قسمت از شبکه مورداستفاده قرار داد، اما بهینه‌سازی نحوه استفاده از این تکنولوژی به هزینه آن نیز بستگی دارد. همان‌گونه که در بررسی‌های اقتصادی انجام‌شده دیده می‌شود، این فناوری در لا‌یه دسترسی قابل‌جایگزینی برای سایر تکنولوژی‌های مطرح در زمینه بی‌سیم می‌باشد.
	نوع سرویس‌
	 پهنای باند 
	ضریب
Overbooking
	متوسط درآمد ماهانه از مشترکین تجاری

	سرویس های عمومی‌
	512Kbps 
	4:1
	75  $

	سرویس های تجاری‌
	1Mbps 
	4:1
	100 $ 

	   جدول 4


با استفاده از این تکنولوژی می‌توان در لایه توزیع (Backhaul) و دسترسی (Last Mile) با صرف هزینه پایین، کارآیی بالایی ایجاد نمود. از WiMAX برای مجتمع‌سازی WiFi نیز استفاده می‌شود. در‌حال حاضر برای بهینه‌سازی شبکه‌های بی‌سیم، توصیه می شود با بهره‌گیری از قابلیت‌های هریک از تکنولوژی‌های مطرح در زمینه ایجاد‌ شبکه‌های بی‌سیم از هر دو تکنولوژی WiMAX و WiFi در کنار یکدیگر استفاده شود. به این ترتیب می‌توان از قابلیت های هر یک به صورت بهینه بهره برد. 
همان‌گونه که مشاهده می‌شود در شبکه‌های محلی و Campus از همبندی Mesh تکنولوژی WiFi استفاده شده است و برای لایه توزیع (Backhaul) نیز WiMAX مورداستفاده قرار گرفته است . 

انجمن WiMAX این استاندارد را برای پیاده‌سازی ارتباطات نقطه به نقطه (P2P) و یک نقطه به چند نقطه (P2MP) در مناطق روستایی و حومه شهرها که از تراکم جمعیت بالایی برخوردار نمی‌باشند، 
آیا وای مکس با وای فای رقابت خواهد کرد؟ --> Will WiMAX compete with Wi-Fi
به روشنی واضح است که وای مکس و وای فای تکنولوژی های مکمل یکدیگرند و برای آینده ای قابل پیش بینی به همین صورت خواهند ماند. تکنولوژی وای فای که به طور گسترده ای در دسترس می باشد و در نواحی متمرکزی چون هتل ها، رستوران ها، فرودگاه ها و حتی در مناطق گسترده تری در بعضی از شهرها مورد استفاده قرار می گیرد، برای سال های زیادی به رشد خود ادامه خواهد داد.
مقبولیت گسترده و پروتکل جامع و یکپارچه b/g/a 802.11 در امواج رادیویی کامپیوتر های laptop، رشد دائمی بر پایه مصرف کنندگان وای فای فراهم می سازد. گروه Forum حداقل سه موج از ابزار وای مکس را در طول دو سال آینده پیش بینی می کند که برای کامپیوتر های laptop ( سیار ) مقرون به صرفه می باشد و بر پایه امواج رادیویی وای مکس بنا نهاده شده است که سومین موجی است که در سال های 2006 تا 2007 عرضه خواهد شد.

هر چند حتی این واحد ها تقریبا دوگانه می شوند ( وای فای / وای مکس ) ، یا اینکه چندگانه خواهد شد ( وای فای / وای مکس / سلولی ) و برای چندین سال بعد از آن به کارشان ادامه خواهند داد. همانطوری که استاندارد وای مکس رشد می کند و برای بدست آوردن پذیرش و کاهش هزینه های پیشرفت خود راه هایی می گشاید، تراشه های جدیدتری هستند که توانایی کارکرد در طول پایگاه های چند گانه را با هم ترکیب می کنند و با بخش شبکه های شهری مشترک می شوند که آنها نیز به آرامی تبدیل به سیستم های وای مکس قدرتمندی برای حالت های تجاری آن می شوند که از مزیت حوزه ها و نواحی متمرکز نیز بهره مند می شوند.

اساسا این بدان معناست که کاربران وای مکس در چند سال آینده قادر خواهند بود نه تنها به نواحی متمرکز وای فای مثلا در یک کافی نت دسترسی داشته باشند بلکه همچنین می توانند دسترسی سیار وای مکس را نیز در سراسر شهر به همان خوبی داشته باشند.
به هر حال سایر استاندارد های تکنولوژی LAN به عنوان مثال بلوتوث، Ultraband و خصوصیات دیدار شده در پروتکلn 802.11 که مقدار کمتری را از لحاظ برد شبکه های نواحی متمرکز ارائه می دهند نیز تراشه ها و امواج رادیویی کامپیوترهای لپ تاپ خود را گسترش داده و ملزوم می سازد که در نهایت قادر باشند. 

 به طور دائمی و به خوبی از این بردهای کوتاهتر شبکه های داده سلولی و شبکه های وای مکس شهری بگذرند. استاندارد وای مکس بخش اصلی دیدگاه درخشان آینده ی بی سیم پهن باند می باشد که این انعطاف پذیری را وعده می دهد.
انواع مختلف اتصالها با یکدیگر در زیر مقایسه شده اند:  
	نوع 
	سرعت 
	محدوده (برد) 
	شرح 

	IrDA (مادون قرمز) 
	6/9 کیلو بیت 
تا 115 کیلو بیت 
تا (4 مگا بیت) 
	کمتر از 6 فیت 
	1- از طریق مادون قرمز تبادل اطلاعات می کنند، 2- از قدرت وانرژی کمتری استفاده می کنند. 

	وای فای (Wi-Fi) 
	1مگا بیت 
تا 54 مگا بیت 
	جدول زیر را ملاحظه نمایید 
	وای فای (Wi-Fi) به هر سه نوع خدمات بی سیمی که مدل 802.11 که در جدول زیر نشان داده ایم ، اشاره میکند همینطور به دسته بندیهای جدیدی که در آینده ارائه خواهد شد ، این تکنولوزی همانند یک شبکه عادی از طریق سیم از جنبه های مختلف عمل میکند. این تکنولوژی یا در درون دستگاه نصب شده و یا به شکل کارتها یا رابطهای قابل اضافه شدن به کامپیوترهای رومیزی یا همان لپ تاپها در دسترس می باشد.  

	802.11a 
	1 تا 
54 مگا بیت 
	50 تا 
150 فیت فاصله 
	از این تکنولوژی زیاد بصورت همگانی استفاده نمی شود، همچنین این روش نسبت به مدل 802.11b/g از فرکانس متفاوتی استفاده می کند . 

	802.11b 
	1 تا 
11 مگا بیت 
	100 تا 
300 فیت فاصله 
	روشی است ، که در حال حاضر بیشترین استفاده را دارد. 

	802.11g 
	1 تا 
54 مگا بیت 
	120 تا 
350 فیت فاصله 
	آخرین روشی است که با مدل 802.11b سازگار میباشد. 

	بلوتوث 
	120 کیلوتا 
723 کیلو بیت 
	30 تا 
300 فیت 
	1- از این سیستم برای وسایل و دستگاههایی که ازنسل کامپیوتر هستند، استفاده می شود. 
2- دارای برد 30 فوتی میباشد. 
3- طریقه نصب آن اینست که یا در خود دستگاه نصب میشود ، و یا بصورت کارتهایی است که قابل اضافه شدن به دستگاه میباشند . 

	GPRS  
	کمتر از 115 کیلو بیت 
	هر جایی که برای پوشش تلفن همرا مناسب باشد 
	1- خدمات دیتایی است که توسط تلفنهای همراه ، که تحت شبکه GSM هستند استفاده میشود 
2- سرعت آن حدود 30 کیلو بیت در ثانیه است ، این سرعت بستگی به تعداد کاربرهایی دارد ، که از این خدمات بصورت مشترک در زمان تعیین شده استفاده میکنند. 
3- همچنین اینها یک سرویس و خدماتی از نسل 5/2 تلفنهای همراه به حساب می آیند . 

	نسل 5/2 
	سرعت آن مختلف بوده و تا حدود 128 کیلو بیت میباشد. 
	هر جایی که برای پوشش تلفن همراه مناسب باشد. 
	بنابر توافقهایی بعمل آمده این نسل هنوز آماده ارائه خدمات همیشه برقرار برای نسل سوم نمی باشد، تمامی شرکتهای تلفنهای همراه امیدوار هستند، که اگر تامین مالی شان و تکنولوژی اجازه دهد، آنرا معرفی کنند. 

	نسل سوم (3G) 
	2 مگا بیت در حال سکون، 384 کیلو بیت در حال حرکت با سیگنال خوب . 
144 کیلو بیت در حرکت سریع دارای سیگنال ضعیف 
	هر کجا که برای تلفن همراه مناسب باشد 
	انتقال دیتا را بطور بسیار سریع برای کاربرانش فراهم می آورد، به مدل پی سی اس اسپیرینت (PCS Sprint) و ای تی اند تی اج (AT&T) (EDGE) (100 تا 130 کیلو بیت) که در حال حاضر در ایالات متحده موجود است ، نزدیک میباشد . 

	مودم 
	کمتر از 56 کیلو بیت. 
	هرجایی که بصورت بی سیم نمی باشد. 
	روش قدیمی است که باید از طریق کامپیوتر برای وارد شدن به اینترنت از روش شماره گیری (Dial-Up) استفاده نماید . 

	DSL / کابل 
	100 کیلو بیت تا 
5/1 مگا بیت 
	بصورت بی سیم نمی باشد. 
	1-بی سیم نمیباشد. 
2- با یک باند پهن، وسایل را به اینترنت متصل می کند . 

	شبکه محلی(LAN) 
	10مگا بیت تا 
100 مگا بیت 
	بصورت بی سیم نمی باشد. 
	1- بی سیم نمی باشد. 
2- متداولترین نوع شبکه ای است که با کابل کار میکند. 


واژه نامه شبکه های بیسیم  
2G : امروزه رایج‌ترین نوع ارتباط تلفنی بی‌سیم است که ارتباطات اطلاعاتی کندی را فراهم می‌سازد و تمرکز اصلی آن روی کیفیت صدا است. 
2.5G : یک استاندارد حد وسط و رابط بین 2G و 3G است. برقراری ارتباط به طریقه دیجیتال زمینه پست الکترونیکی و مرور وب آسان را فراهم می‌سازد. 
3G : به عنوان سومین نسل از تکنولوژی ارتباطات بی‌سیم عمل می‌کند و حاکی از پیشرفت‌های سریع و قریب الوقوع در ارتباطات صوتی و اطلاع‌رسانی بی‌سیم با انواع استانداردهای موجود می‌باشد. مصرف اصلی این تکنولوژی، بالا بردن سرعت انتقال داده به 2 مگابیت در ثانیه است. 
802.11 : گروهی از ویژگی‌های بی‌سیم می‌باشد که از سوی IEEE عرضه می‌شود و شامل رابط بی‌سیمی بین دستگاه‌ها برای کنترل ترافیک بسته‌های اطلاعاتی است (برای اجتناب از برخورد در انتقال داده و غیره). این ویژگی‌ها با علائم و نشانه‌های متفاوتشان شامل موارد زیر هستند. 
802.11a : با دامنه فرکانس 5 گیگاهرتز (5.125 تا 5.85 گیگاهرتز) و حداکثر سرعت سیگنال 54 مگابیت در ثانیه عمل می‌کند. باند فرکانس 5 گیگاهرتز به اندازه فرکانس 2.4 گیگاهرتز شلوغ نیست، چون کانال‌های بیشتری نسبت به 802.11b دارد و در واقع از 802.11b جدیدتر است، ولی با آن سازگاری ندارد. 
802.11b : در باند 2.4 گیگاهرتزی،Industrial, Scientific and Measurement (ISM)2.4 تا 2.4835 گیگاهرتز عمل می‌کند و میزان سیگنال‌دهی آن تا 11 مگابیت در ثانیه است که معمولا این میزان فرکانس کاربرد بیشتری دارد، مثل اجاق‌های مایکروویو، تلفن‌های بی‌سیم، تجهیزات علمی و پزشکی که همه همچون دستگاه‌های بلوتوث با باند 2.4 گیگاهرتز ISM کار می‌کنند. 
802.11e :این استاندارد در اواخر ماه سپتامبر سال 2005 توسطIEEE تصویب شد. کیفیت سرویس دهی آن طوری است که می‌تواند کیفیت ترافیک صوتی و تصویری را تضمین نماید و برای شرکت‌هایی حائز اهمیت است که به استفاده از تلفن‌های Wi-Fi تمایل دارند. 
802.11g : شبیه 802.11b است، ولی این استاندارد از میزان سیگنال‌دهی تا 54 مگابیت در ثانیه پشتیبانی می‌کند، همچنین در باند ISM، 2.4 گیگاهرتز کاربرد دارد، ولی از تکنولوژی رادیویی متفاوتی برای افزایش ظرفیت پذیرش کلی استفاده می‌کند؛ با 802.11b قدیمی نیز سازگار است. 
802.11i : گاهی Wi-Fi Protected Access 2) WPA 2) نامیده می‌شود و در ژوئن سال 2004 به تصویب رسیده است. WPA 2 ازAdvanced Encryption Standard (استاندارد رمزگذاری پیشرفته) در حد 128 بیت و بالاتر از آن پشتیبانی می‌کند و با ویژگی‌های کنترل کلید و شناسایی کاربر 802.1x همراه است. 
802.11k : در اواسط سال 2006 به تصویب می‌رسد و استانداردRadio Resource Management (کنترل منابع رادیویی) است که اطلاعات سنجش نقاط دستیابی و تغییرات لازم برای اجرای بهتر LAN (شبکه‌های) بی‌سیم را فراهم می‌سازد. مثلا می‌تواند با استفاده از نقاط دستیابی، بار ترافیک را مدیریت نماید یا به تنظیم مرتب و دائم نیروی انتقال داده، جهت کاهش تداخل (داده‌ها) کمک نماید. 
802.11n : این استاندارد بهینه‌سازی برای توان عملیاتی بالاتر و برای بالا بردن ظرفیت پذیرش WLAN تا بیش از 100 مگابیت در ثانیه طراحی شده است. این استاندارد در اواخر سال 2006 به تصویب نهایی می‌رسد. 
802.11r : این استاندارد در سال جاری به تصویب می‌رسد و یک استاندارد گشت و گذار سریع است که برای حفظ ارتباط‌پذیری کاربر در هنگام جابه‌جایی و حرکت از یک نقطه دستیابی به نقطه دیگر به کار می‌رود، همچنین در برنامه‌های کاربردی که به استانداردهای کیفیت خدمات بالا با تاخیر کم، مثل کیفیت صدای روی WLAN نیاز دارند، مهم است. 
802.11s : این استاندارد در شبکه‌بندیmesh به کار می‌رود و در اواسط سال 2008 به تصویب خواهد رسید. 
Access Point(نقطه دستیابی) : یک فرستنده/گیرنده WLAN یا Base station است که می‌تواند یک شبکه را به شبکه دیگر یا چند دستگاه بی‌سیم وصل نماید. نقاط دستیابی (APها) به عنوان پل و رابطی برای یکدیگر هستند. 
حالتAd hoc : یک چهارچوب شبکه بی‌سیم است که در آن دستگاه‌ها بدون اینکه لازم باشد از یکAP استفاده کنند یا به شبکه وصل شوند، قابلیت برقراری ارتباط مستقیم با یکدیگر را خواهند داشت و درست برعکس شبکه زیربنایی است که در آن همه دستگاه‌ها از طریق AP به یکدیگر وصل شده و ارتباط برقرار می‌نمایند. 
بلوتوث : یک لینک (اتصال) رادیویی کم هزینه با بورد کوتاه بین لپ‌تاپ‌ها، تلفن‌های همراه، نقاط دستیابی شبکه و دستگاه‌های دیگر است. بلوتوث می‌تواند جایگزین کابل‌ها شود و برای ایجاد شبکه‌هایad hocمفید باشد، همچنین روش استانداردی را برای اتصال دستگاه‌ها در هر جای دنیا ارائه می‌دهد. 
Code Division Multiple Access : یا CDMA یک تکنولوژی سلولی دیجیتال است که از تکنیک‌های طیف گسترده استفاده می‌کند و به جای جداسازی کاربران از یکدیگر آنها را با استفاده از کدهای فرکانس دیجیتال با دسترسی کامل به طیف، جدا می‌سازد. CDMA با GSM و TDMAرقابت می‌کند. 
CDPD : تکنولوژیCellular Digital Packet Data برای حاملان ارتباطات از راه دور کاربرد دارد که آن را برای انتقال داده به کاربران از طریق شبکه‌های سلولی آنالوگ استفاده نشده به کار می‌برند. اگر یک قسمت از شبکه مثل یک محدوده جغرافیایی خاص یا یک ”سلول“، بیش از اندازه استفاده شود، CDPDمی‌تواند بطور خودکار منابع شبکه را برای کنترل ترافیک اضافه به کار برد. 
Cellular Telecommunications & Internet Association : یا CTIA یک سازمان بین‌المللی است که به معرفی و عرضه همه عناصر مخصوص ارتباطات بی‌سیم، مثل سرویس‌های ارتباطات شخصی، سلولی، سرویس‌های پیشرفته مخصوص ماهواره و رادیوی سیار، کمک کرده و توجه سرویس دهندگان، سازندگان و غیره را به خود جلب می‌کند. 
EDGE : نرخ (سرعت) انتقال داده پیشرفته برای GSM Evolution است. این تکنولوژی 3G، انتقال داده به طریقه بی‌سیم را با سرعت 384 کیلوبیت در ثانیه میسر می‌سازد و مبتنی‌بر تکنولوژی GSM بوده و امکان خدمات باندپهن بالایی، مثل مولتی مدیا (چند رسانه‌ای) را فراهم می‌سازد. در آمریکای شمالی از آن بیشتر پشتیبانی می‌شود، چون تکنولوژی‌هایی مثل CDMA و UMTS مورد توجه بوده و کاربرد بیشتری دارد. 
Evolution Data Only یا Evolution Data Optimized : تکاملی از شبکه‌های CDMA است که بر مبنای استاندارد 1xRTT کار می‌کند و سرعت انتقال داده بی‌سیم بیشتری را یعنی از 400 کیلوبیت در ثانیه به 700 کیلوبیت در ثانیه، با رکورد تقریبی 2.4 مگابیت در ثانیه فراهم می‌سازد. 
FLASH-OFDM : یک تکنولوژی باندپهن سلولی اختصاصی است که اپراتورهای شبکه می‌توانند از آن برای کامپیوترهای نوت‌بوک کاربران در حال حرکت یا به عنوان یک سیستم دستیابی بی‌سیم ثابت استفاده کنند که برای اتصال کامپیوترهای خانگی و اداری کوچک تا آخرین مسافت، جواب می‌دهد. ویژگی‌های مهم آن، معماری IP کامل و سرعت بالای آن است. این تکنولوژی به کاربران امکان می‌دهد تا با سفر در حد 250 کیلومتر در ساعت، داده را با سرعت 1.5 مگابایت در ثانیه دریافت کنند یا با سرعت 500 کیلوبیت در ثانیه آن را ارسال نمایند. Orthogonal Frequency Division Multiplexing یا (OFDM) با تبدیل سیگنال‌های رادیویی به سیگنال‌های کوچکتر و با سرعت پایین‌تر که به صورت موازی منتقل می‌شوند، اختلال ایجاد شده هنگام انتقال را کاهش داده و از باندپهن کافی استفاده می‌کند، ولی بورد آن را کاهش می‌دهد. 
GPS یا Global Positioning System : ”منظومه‌ای“ از 24 ماهواره است که زمین را در ارتفاع 20,200 کیلومتری دور می‌زند و استفاده از گیرنده‌های زمینی را برای افراد، جهت شناسایی موقعیت جغرافیایی آنها بین 10 تا 100 متر امکان‌پذیر می‌سازد. این ماهواره‌ها از محاسبات ریاضی ساده‌ای برای پخش اطلاعات استفاده می‌کنند که به عنوان طول و عرض و ارتفاع جغرافیایی، توسط گیرنده‌های زمین ترجمه شده‌اند. 
GPRS : تکنولوژیGeneral Packet Radio Service با سرعت حداکثر 115 کیلوبیت در ثانیه، در مقایسه با سرعت 9/6 کیلوبیت در ثانیه در سیستم‌های GSM قدیمی‌تر کار می‌کند؛ اینترنت و ارتباطات بی‌سیم دیگر با سرعت بالا، مثل پست الکترونیکی، بازی‌ها و برنامه‌های کاربردی را فعال و امکان‌پذیر می‌سازد، همچنین از حد وسیعی از باندپهن پشتیبانی کرده و در باندپهن محدود نیز کاربرد مناسبی دارد. برای ارسال و دریافت مقادیر کوچک داده، مثل نامه‌های الکترونیکی و مرور وب به همان اندازه مقادیر زیاد داده، مناسب است. 
Global System for Mobile Communications : یا GSM (سیستم جهانی مخصوص ارتباطات تلفنی) یک سیستم سلولی دیجیتال مبتنی‌بر تکنولوژی باند باریک TDMAاست که به کاربران امکان دسترسی به اسلات‌های زمانی روی باندهای با همان فرکانس را می‌دهد، همچنین تا 8 ارتباط همزمان با همان فرکانس را برقرار می‌سازد؛ این تکنولوژی رقیب DMAاست. 
HSDPA یا High-Speed Downlink Packet Access : یک تکنولوژی داده با سرعت بالای 3G است و در واقع همان استانداردWCDMA پیشرفته است که سرعت را بالا برده و میزان تاخیر را کاهش می‌دهد؛ با طیف 5 مگاهرتز کار می‌کند و سرعت واقعی از 400 کیلوبیت در ثانیه را به 600 کیلوبیت در ثانیه می‌رساند؛ حداکثر سرعت تقریبی آن 14/4 مگابیت در ثانیه می‌باشد. 
Hot spot : مکانی مثل، هتل، رستوران یا فرودگاه که دسترسی Wi-Fi را به صورت رایگان یا با پرداخت هزینه امکان‌پذیر می‌سازد. 
I-Mode : یک سرویس اینترنت بی‌سیم عمومی است که در سال 1999 به وسیله شرکت NTT DoCoMoدر ژاپن دایر گردید و برمبنای شکل ساده شده‌ای از HTML کار می‌کند و اطلاعات بسته‌ای، مثل بازی‌ها، نامه‌های الکترونیکی و حتی برنامه‌های بازرگانی را برای دستگاه‌های کوچک دستی ارسال می‌کند. 
IEEE یا Institute of Electrical and Electronics Engineers : یک سازمان غیرانتفاعی فنی حرفه‌ای با بیش از 360000 کارمند اختصاصی در بیش از 175 کشور است که در زمینه‌های فنی، مثل مهندسی کامپیوتر و ارتباطات از راه دور تخصص و صلاحیت دارد؛ این سازمان ویژگی‌های 802.11 را نیز توسعه داده است. 
MAC : هر دستگاه بی‌سیم802.11 دارای یک آدرسMedia Access Controlمنحصر به خود است که درون آن بصورت کد و برنامه‌ای برای کنترل عملیات آن قرار گرفته است. این شناسه ویژه برای برقراری امنیت شبکه‌های بی‌سیم به کار می‌رود. وقتی یک شبکه از یک جدول MAC استفاده می‌کند، تنها رادیوهای 802.11 که دارای آدرس‌های MAC اضافه شده به جدولMAC شبکه بوده‌اند، می‌توانند به این شبکه دسترسی داشته باشند. 
Mesh networking(شبکه‌بندی مش) : نمایانگر گره‌های شبکه‌ بی‌سیم و مجزا است که با یکدیگر در ارتباط بوده و شبکه‌هایی را می‌سازند که خود را پیکربندی نموده و تنها با گره‌ای این کار را انجام می‌دهند که برای قرار گرفتن درون یک LAN (شبکه) دارای سیم لازم است. 
MIMO یا Multiple Input Multiple Output : به استفاده از چند آنتن در یک دستگاه Wi-Fi به ارتقاء عملکرد و ظرفیت پذیرش اشاره می‌کند. تکنولوژی MIMO از یک ویژگی به نام multipath (چند مسیری) بهره می‌گیرد و زمانی اتفاق می‌افتد که یک مخابره رادیویی در نقطهAآغاز شده و سپس قبل از دریافت از چند سطح یا شیء و از چند مسیر در نقطه Bعبور می‌کند. تکنولوژیMIMO از چند آنتن برای جمع‌آوری و سازماندهی سیگنال‌هایی استفاده می‌کند که از طریق این مسیرها دریافت می‌شوند؛ این تکنولوژی بیشتر در استاندارد 802.11n کاربرد دارد. 
RFID : شناسایی فرکانس رادیویی از فرستنده‌های رادیویی دارای برق ضعیف، برای خواندن اطلاعات ذخیره شده در یک tag فرستنده و گیرنده خودکار در فواصل بین 2.5 سانت تا 3 متر استفاده می‌کند. TagهایRFID برای کنترل دارایی‌ها، صورت موجودی و تایید و توصیه پرداخت‌ها به کار می‌روند و بیشتر به عنوان کلیدهای الکترونیکی در ابزارهای خودکار و تهدیدات امنیتی دیگر استفاده می‌شوند. 
Roaming : عبارت است از جابجایی یک دستگاه سیار از یک مکان و وضعیت شبکه بی‌سیم به دیگری بدون هیچ وقفه یا اختلال در سرویس یا قطع اتصال. 
Smart phone(تلفن هوشمند) : یک تلفن بی‌سیم با قابلیت‌های اینترنت و متن است که می‌تواند تماس‌های تلفنی بی‌سیم را کنترل نموده، آدرس‌ها را حفظ کند، پست صوتی را دریافت کرده، به اطلاعات روی اینترنت دست یافته و نامه‌های الکترونیکی و مخابره‌های فاکس را ارسال و دریافت نماید. 
Site Survey (بررسی سایت) : در وضعیت یکWLANجدید برای اجتناب از اتلاف وقت و بروز مشکلات پرهزینه انجام می‌شود که شامل طراحی شبکه، کنترل روی ساخت و تجهیزات و آزمایش آنها است. 
SMS یا Short Message Service (سرویس پیام کوتاه) : امکان ارسال پیام‌های متنی کوتاه بین دستگاه‌های سیار، مثل موبایل، دستگاه‌های فکس وBlack Berry را فراهم می‌سازد. این پیام‌ها با تعداد 160 حرف الفبایی، فاقد تصویر یا گرافیک به عنوان متنی روی صفحه نمایش دستگاه گیرنده ظاهر می‌شوند و با شبکه‌های GSM نیز کار می‌کنند. 
SSI یا Service Set Identifier : یک سلسله کاراکتر منحصر به شبکه خاص یا بخشی از شبکه است که از شبکه و همه دستگاه‌های ضمیمه آن، برای شناسایی خود استفاده می‌کند و هنگامیکه بیش از یک شبکه مستقل در محلی نزدیک به هم وجود داشته باشند، به دستگاه‌ها امکان می‌دهند تا به شبکه درست متصل شوند. 
Symbian Ltd : یک سرمایه‌گذاری مشترک بین شرکت‌هایLM Ericsson Telephone، موتورولا، نوکیا وPsion PLC برای توسعه سیستم‌عامل‌های جدید مبتنی‌بر پلات‌فرمEPOC32شرکتPsionکه برای دستگاه‌های کوچک سیار و بی‌سیم، مثل تلفن‌ها و دستگاه‌های دستی مناسب می‌باشد. 
TDMA یا Time Division Multiple Access : یک فرکانس رادیویی در دسترس را به یک شبکه درون اسلات‌های زمانی تقسیم می‌کند و سپس این اسلات‌ها را به چند تماس اختصاص می‌دهد، بنابراین یک فرکانس از چند کانال داده همزمان پشتیبانی می‌کند و می‌تواند نسبت به تکنولوژی‌های قدیمی‌تر از باندپهن استفاده بهتری داشته باشد.TDMA در فرکانس‌های 800 تا 1900 مگاهرتز در دسترس بوده و در سیستم سلولی دیجیتال GSMنیز به کار می‌رود. 
UMTS یا Universal Mobile Telecommunications System : یک تکنولوژی شبکه سلولی 3G است که از(Wideband Code WCDMA Division Multiple Access) استفاده می‌کند و از اواسط سال 2005 در 25 کشور به اجر درآمده است. سرعت انتقال داده از 384 کیلوبیت در ثانیه برای تلفن‌ها تا 2 مگابیت در ثانیه برای دستگاه‌های ثابت می‌باشد. 
UWB یا Ultrawideband : که پالس دیجیتال نیز نامیده می‌شود، یک تکنولوژی بی‌سیم مخصوص انتقال اطلاعات دیجیتال به بخش وسیعی از طیف فرکانس رادیویی با قدرت بسیار پایین است و چون به برق ضعیفی نیاز دارد، می‌تواند سیگنال‌ها را از بین درها و دیگر موانعی که معمولا سیگنال‌ها را در باندهای پهن محدودتر با نیروی قویتر منعکس می‌کنند، عبور دهد، همچنین می‌تواند مقادیر زیادی از داده را حمل نماید و برای سیستم‌های مکانهای رادیویی و راداری که به زمین احاطه دارند، مناسب است. 
VoIP یا Voice over Internet Protocol : سیستمی برای ارائه ارتباطات صوتی رقمی شده (دیجیتالی شده) از طریق شبکه‌های IP است. این تکنولوژی به تلفن‌های دستی سازگار با یکدیگر یا کامپیوترهای دارای نرم‌افزار مناسب امکان می‌دهد تا تماس تلفنی برقرار نمایند. 
WAP یا The Wireless Application Protocol : مجموعه‌ای از ویژگی‌ها است که به وسیله WAP Forum توسعه یافته است و به توسعه‌دهندگان امکان می‌دهد تا با استفاده از Wireless، برنامه‌های کاربردی شبکه‌بندی شده مناسب برای دستگاه‌های بی‌سیم دستی را بسازند.WAP برای کار با این دستگاه‌ها و محدودیت‌هایشان طراحی شده است: یک حافظه و اندازه cpu محدود، صفحه نمایش‌های کوچک و سیاه‌وسفید، باندپهن کم و اتصالات نامنظم.WAPیک استاندارد واقعی است که بیش از 200 فروشنده از آن پشتیبانی می‌کند. 
WCDMA یا Wideband Code Division Multiple Access : یک تکنولوژی بی‌سیم 3G است که از CDMA نشات می‌گیرد و اطلاعات دیجیتالی شده را روی دامنه وسیعی از فرکانس‌ها، جهت افزایش سرعت ارسال می‌کند و از کانال‌های وسیع 5 مگاهرتزی استفاده می‌نماید و برای بالا بردن سرعت با جایگزین کردن تکنولوژی TDMA به جای CDMA به GSM و UMTS وابسته است. برای سرویس‌های تصویری، صوتی و اطلاع رسانی مفید بوده و می‌تواند با سرعت تا 2 مگابیت در ثانیه داده را ارسال نماید. 
WEP یا Wired-Equivalent Privacy protocol : در استانداردIEEE 802.11 برای ایجاد یک WLAN با حداقل سطح ایمنی و حفاظت، در مقایسه با یک LAN دارای سیم، با استفاده از رمزنگاری داده تعیین شده است. اکنون به خاطر طول نامناسب کلید و مشکلات دیگر آن ناقص شناخته شده و با وجود ابزارهای در دسترس می‌تواند به زودی مورد تهاجم قرار گیرد. 
WME یا Wireless Multimedia Extensions : مجموعه‌ای از ویژگی‌های مبتنی‌ بر استاندارد مقدماتی IEEE 802.11e است که ویژگی‌های اولیه QoS (کیفیت خدمات) را در شبکه‌های IEEE 802.11 ارائه می‌دهد. WME ترافیک برنامه‌های کاربردی مختلف، مثل برنامه‌های صوتی و تصویری را در محیط‌ها و شرایط مختلف در اولویت قرار داده است. 
WPA یا Wi-Fi Protected Access : یک ویژگی رمزنگاری داده برای شبکه‌های بی‌سیم 802.11 است که جایگزینWEPضعیف‌تر شده است. WPA به وسیله اتحادیه Wi-Fi، قبل از تصویب استاندارد امنیتی802.11i توسط IEEE ایجاد شده و با استفاده از کلیدهای فعال وExtensible Authentication Protocol(پروتکل شناسایی کاربر قابل توسعه)، برای ایمن‌سازی دسترسی به شبکه و روشی برای کدگذاری به نام(TKIP) Temporal Key Integrity Protocol برای ایمن‌سازی ارسال اطلاعات،WFPرا بهینه می‌سازد. 
WPA2 یا Wi-Fi Protected Access 2 : یک نسخه ارتقاء یافته از WPA است. WPA استاندارد رسمی 802.11i بوده که به وسیله IEEE در ژوئن 2004 به تصویب رسیده و به جای TKIP(فوق‌الذکر) از استاندارد Advanced Encryption استفاده می‌کند. AESاز کلیدهای 128، 192 و 256 بیت پشتیبانی می‌نماید. 
Wi-Fi یا Wireless fidelity : یک اصطلاح عمومی برای تکنولوژی802.11 است. 
WLAN : شبکه‌های محلی بی‌سیم، از امواج رادیویی به جای کابل برای اتصال یک دستگاه کاربر استفاده می‌کنند، مثل اتصال لپ‌تاپ به یک LAN. آنها اتصالات اترنت را برقرار ساخته و در گروه و خانواده802.11 که ویژگی‌های آن به وسیله IEEE توسعه یافته است، به کار می‌روند. 
War driving : به رانندگی با یک لپ‌تاپ با قابلیت بی‌سیم و آنتن برای یافتن مکانهایی جهت دستیابی به شبکه‌های بی‌سیم بی‌حفاظ، اشاره می‌کند. آنها معمولا شبکه‌های شرکتی بوده که در خارج از زیربنای واقعی شرکت توسعه یافته و به صورت بی‌حفاظ باقی مانده‌اند. 
War chalking : علامت گذاری ساختمان‌ها یا پیاده‌روها با گچ برای نشان دادن محلی که می‌توان در آن به یک شبکه بی‌سیم شرکتی بدون ‌حفاظ دسترسی پیدا کرد، این نقاط دستیابی از طریق همانwar driving یافت شده‌اند. 
WiMax : نام عمومی استاندارد شبکه بی‌سیم 802.16 مخصوص منطقه پایتخت است که باید تاکنون توسعه یافته باشد.WiMax که دارای برد 50 کیلومتر می‌باشد و دستیابی به باند پهن شبکه با مشکل کمتر در دسترس‌پذیری و بدون پرداخت هزینه بابت به رشته درآوردن سیم‌ها (مثل دسترسی کامل در باندپهن) یا محدودیت‌های فاصله،Digital Subscriberرا هدف قرار داده است. دو نوع WiMax وجود دارد: یکی 802.16-2004 یا 802.16d برای پیاده‌سازی‌های ثابت و 802.16e برای سرویس‌های متحرک. 
WML یا Wireless Markup Language : مثل زبان برنامه‌نویسی اینترنتHTML است که محتوای اینترنت را به دستگاه‌های کوچک بی‌سیم، مثل تلفن‌های موبایل مجهز به مرورگر و دستگاه‌های دستی که دارای صفحه نمایش‌های کوچک و سی‌پی‌یوهای کند، ظرفیت حافظه محدود و باندپهن کم با قابلیت‌های ورودی محدود کاربر هستند، ارسال می‌کند. 
Wi-Fi Alliance : یک سازمان بین‌المللی غیرانتفاعی که در سال 1999 برای تصویب قابلیت عمل محصولاتWLANمبتنی‌بر ویژگیIEEE 802.11در چند محیط تشکیل شد. در حال حاضر نیز اتحادیه Wi-Fi دارای بیش از 200 شرکت عضو از سراسر دنیا می‌باشد و بیش از 1000 محصول گواهینامه Wi-Fi را دریافت کرده است، یعنی از زمان شروع ارائه گواهینامه آن در مارس2000. هدف اعضای این اتحادیه، بالا بردن میزان آگاهی و تجربه کاربر . 
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